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Chi sono

q PhD @UniTO nel gruppo di Sicurezza delle ReH e degli Elaboratori

q Passato di R&D su criPografia e sicurezza delle comunicazioni

q Collaborazione con Università degli Studi di Torino e Milano

q Consulente InformaHco Forense, Perizie InformaHche per PrivaH, Aziende, AvvocaH, Procure, Tribunali, 
F.F.O.O.

q Albo CTU e PeriH del Tribunale di Torino, PeriH ed EsperH CCIAA TO

q Tra i fondatori e nel direYvo dell’Osservatorio Nazionale d’InformaHca Forense (www.onif.it)

q Socio IISFA, Tech & Law, Clusit, LAB4INT, Assob.It, AIP

q www.dalchecco.it, www.ransomware.it, www.bitcoinforensics.it, www.osintbook.it

q paolo@dalchecco.it, @forensico

http://www.bitcoinforensics.it/
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Paolo Dal Checco

Cosa è l’informaFca forense?

• Ricerca, idenHficazione, raccolta, preservazione, acquisizione, analisi, 
presentazione e valutazione dei daH informaHci a fini probatori

• Regolata in Italia dalla Legge 48 del 2008, non esistono al momento altre 
normaHve o cerHficazioni

• La «digital forensics» è un ramo della scienza forense che comprende il 
recupero e l'indagine del materiale trovato nei disposiHvi digitali, spesso in 
relazione a evenH di criminalità informaHca ma non solo, ormai qualunque 
reato ha una componente «digitale».

• Alcuni esempi di reaH:
• Furto credenziali, Accesso abusivo a daH o sistemi
• Violazione di Corrispondenza, Danneggiamento
• Diffamazione su internet, Concorrenza sleale e dipendente infedele
• Ransomware (accesso abusivo, danneggiamento, estorsione)
• Phishing (truffa, sosHtuzione di persona, accesso abusivo)
• Omicidio, furto, suicidio, sosHtuzione di persona
• Etc…

Chi si avvale dell’Informa2ca forense?

• Giudici

• CTU in procedimenH civili
• Perito in procedimenH penali

• Pubblici Ministeri

• Consulente Tecnico del PM

• AvvocaH

• Consulente Tecnico di Parte
• Perizie stragiudiziali

• Aziende

• InvesHgazioni difensive
• GesHone di incidenH di sicurezza

• Società di invesHgazione

• PrivaH
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Basi tecniche e normaFve della digital forensics
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• ConHene alcune importanH definizioni/requisiH:

• «adoPando misure tecniche direOe ad assicurare la conservazione dei daF originali e ad impedirne 
l’alterazione».

• «la loro acquisizione avvenga mediante copia di essi su adeguato supporto, con una procedura che assicuri la 
conformità dei daF acquisiF a quelli originali e la loro immodificabilità»

• «il custode è altresì avverFto dell'obbligo di impedirne l'alterazione o l'accesso da parte di terzi, salva, in 
quest'ulFmo caso, diversa disposizione dell'autorità giudiziaria».

• «la copia deve essere realizzata su adeguaF supporF, mediante procedura che assicuri la conformità della 
copia all'originale e la sua immodificabilità; in tali casi, la custodia degli originali può essere disposta anche in 
luoghi diversi dalla cancelleria o dalla segreteria»

• «adoOano, altresì, le misure tecniche o imparFscono le prescrizioni necessarie ad assicurarne la 
conservazione e ad impedirne l’alterazione e l’accesso e provvedono, ove possibile, alla loro immediata 
duplicazione su adeguaF supporF, mediante una procedura che assicuri la conformità della copia 
all’originale e la sua immodificabilità»

Legge 48/2008
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Paolo Dal Checco

Un esempio di necessità di best pracFce

http://www.processopenaleegiustizia.it/materiali/49016.pdf
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Un esempio di necessità di best pracFce
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Un esempio di necessità di best pracFce
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Le possibilità tecniche e giuridiche dei difensori e del CTP

• Difensori e CT spesso non hanno accesso ad alcuni i daF. Ad esempio:

• DaH di traffico (telefonico, email, etc...)

• DaH cancellaH da Profili web

• Per alcuni daH, invece, la parte ha accesso direPo, talvolta persino più 
dePagliato dell'A.G. o più facile da oPenere (no rogatoria) come ad esempio:
• Backup Facebook

• Google Takeout

• Export Telegram, Whatsapp, etc… (chat cifrate)
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Tre livelli di acquisizione e ricerca della prova

• Tre livelli di autonomia per i difensori e CT

• 1) ContaPo e accesso direPo alle evidenze digitali

• 2) Precauzioni nell’accesso e ricerca, richieste protocollate 

• 3) Best PracHces (digital forensics)
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1) ContaOo e accesso direOo alle evidenze digitali

• Spesso errato perché non conferisce validità alla prova o la altera

• Alcuni esempi:

• richiesta di file di log via email (spesso nessuna risposta o risposta informale)

• inserimento pendrive con evidenze su un PC per visione (modifica evidenza)

• apertura documenH (modifica metadaH, es. Word)

• screenshot pagine web, chat (non valido a fini probatori)



Gli strumenH invesHgaHvi a disposizione dei difensori e dei propri consulenH per la ricerca della prova, profili inerenH all'aPendibilità del dato “tecnologico” 12
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2) Precauzioni nell’accesso e ricerca, richieste protocollate 

• Approccio autonomo da parte dei legali, permePe una sorta di «triage» sulle 
evidenze senza alterarle garantendo nel contempo validità probatoria, ad 
esempio:
• Richieste via PEC per log di accesso (i log delle PEC per sono accedibili spesso via web)

• Accesso protePo a disposiHvi (read-only tramite Disk Arbitrator, USB WriteProtector, Linux)

• Accessi e acquisizioni di risorse web mediante servizi/strumenH apposiH

• Export dei daH tramite servizi (spesso inseriH dopo il GDPR) forniH dai provider:
• Google Takeout (anche email, posizioni GPS, navigazione, etc...)

• TwiPer, Linkedin, Facebook (includono indirizzi IP che l'AG spesso non riesce ad avere)

• Chat Export da Telegram, Whatsapp

• Backup di smartphone tramite HiSuite, Xiaomi Backup oppure iTunes o Smart Switch/ADB
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3) Best PracFces (digital forensics)

• Richiede assistenza di un CTP che esegua aYvità dedicate di digital forensics, 
con produzione di perizia informaHca. Es:
• Acquisizione forense

• Hard disk tramite copiatori forensi

• Smartphone

• Email

• Log di accesso, tabulaH, chat, pagine web, gruppi Facebook, chat, etc…

• Accessi acquisiH tramite strumentazione forense

• Produzione di perizia informaHca con cerHficazione integrità tramite valori hash
e Hmestamp digitale (apposizione data certa, anche via blockchain)
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Possibilità di contraddiOorio

• Se tuPo viene eseguito nel modo correPo, sia dalle parH sia dall’AG/PG, si ha 
poi possibilità di contraddiPorio nell’analisi dei daH, aYvità che diventa quindi 
ripeFbile

• SI comincia con il confronto dei valori hash e verifica integrità dei daF

• FrequenH errori di valutazione da parte di entrambe le parH
• Errori dovuH a interpretazione errata di risultaH di strumenH forensi (aPenzione 

nell’interpretazione di report dubbi o contrastanH, es. SMS cancellaH o no, file cancellaH, 
etc…)

• Errori dovuH a risultaH erraH prodoY da strumenH forensi (bug, mancato aggiornamento, 
uHlizzo su sistemi non compaHbili)

• Forzature interpretaHve (es. accesso a 10 file su server à copia intero database aziendale)
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Alcune fonF di prova

1. PC, dischi, pendrive, smartphone, caselle di posta, cloud

2. IDS/IPS, Proxy, VPN, Router, Firewall, Antivirus

3. Log applicativi, Log di Sistema (PC e Server)

4. Server/relay DNS e DHCP

5. Server di posta

6. Directory Server

7. Sistema gestione log (SIEM)
n Raccolta
n Parsing
n Correlazione
n Analisi Allarme
n Storicizzazione Tamper Proof
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Modalità operaFve

n Acquisizione (con firma digitale, hash e documentazione conHnua)
n IdenHficazione del perimetro e isolamento dei sistemi
n Copia forense dei sistemi
n Eventuale Dump di rete
n Live Forensics, Data Recovery, eDiscovery
n Avvio procedure per recupero log da SIEM

n Analisi:
n Log
n Copie forensi
n DaH live

n ObieYvi da idenHficare con ricostruzione temporale:
n Modalità di esecuzione del reato
n Informazioni temporali (inizio, fine, etc…)
n EnHtà dell’uHlizzo dei sistemi informaHci
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Modalità operaFve

n StrumenH hardware

n Write Blocker
n Copiatori forensi

n StrumenH soxware

n TSURUGI, DEFT, CAINE, PALADIN, Raptor, SIFT
n FTK, X-Ways, Axiom
n Risorse varie

n Servizi
n Timestamp digitale
n AWS, Cloud

n DecrypHon, Rainbow Table
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Grazie per l’aPenzione!

Per eventuali domande o riferimenH:

Paolo Dal Checco, Consulente InformaHco Forense

www.dalchecco.it / paolo@dalchecco.it


