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LE INDAGINI TECNOLOGICHE :
GLI STRUMENTI INVESTIGATIVI
ED | LORO LIMITI.

PALAZZO DI GIUSTIZIA
Torino — 21 Novembre 2019

Dott. Ing. Giuseppe ZUFFANTI, Commissario Capo Tecnico della Polizia di Stato

compartimento.polposta.to@pecps.poliziadistato.it Tel. 011/3014611

<1 Servizio Centrale Contrasto
« 20 Compartimenti « Pedopornografia
« 80 Sezioni « Financial Cybercrime
y . « Hacking
...+ Protezione delle infrastrutture critiche del
Paese

«..Cyberterrorrismo
~ 1. . Crimini informatici
« Perquisizioni, perquisizioni informatiche

Prevenzione

« Monitoraggio rete Internet

« Formazione/Sensibilizzazione

¢ Progetto scuole Incontri con studenti/
b genitori/insegnanti
" e Protocolli d'intesa
DI

_|'""Digital Forensics
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Un crimine come ‘tuttigli-altri;:ma
con l'aggiunta della: componente
informatica, che pud ‘essere il
mezzo e/o il fine del crimine.

Catturare soldi e catturare informazioni
INFORMAZIONI = SOLDI

1

POSSEDERE DATI = AVERE POTERE

«Per controllare un popolo non serve invaderlo,
basta-avere accesso-ai-dati dei cittadini-e-saperli
usare per orientare-decisioni e scelte»

22/11/2019



L4 POLIZIA DI STATO

Compartimento Polizia Postale e delle Comunicazioni
“Piemonte-Valle d’Aosta”

HBEAT REDFIRD LA AN

B NOSSLEY AR eOMSNELL VS PR ey 5 : : :
f}ﬁk‘lf‘!ﬁlﬂﬁ’. IRV SRR C'e una guerra la fuori, amico mio.

I sln"“nl Una guerra mondiale.

E non _ha la minima importanza chi
ha piu pallottole, ha importanza chi
controlla le informazioni.

Cio che si vede, si sente, come
lavoriamo, cosa pensiamo, si basa
tutto sull'informazione!”

2® ...k QUESTI $080 | B3ONI =2
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L’humus per le Nuove Organizzazioni Criminali
Largo uso di nuovi sistemi di pagamento
Velocita di realizzo
Vulnerabilita della rete (sicurezza informatica)

Anonimato

Trasnazionalita
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Tutti Siamo Potenziali Bersagli

Nel 2018 il Cybercrime (sottrarre informazioni e/o denaro)
- prima causa di attacchi gravi a livello mondiale con
il 76% degli attacchi complessivi, in crescita del 14%

In aumento gli attacchi sferrati con finalita di Information
Warfare +24% e il Cyber Espionage +46%.

Costi generati globalmente dalle sole attivita del
Cybercrime quintuplicati, ~500 miliardi $ nel 2017.

180 miliardi $ la perdita stimata per truffe, estorsioni, furti
di denaro e dati personali.

< Il Malware & I'arma piu utilizzata
* MultipleThreats/APT
« Phishing/Social Engineering/Spear Phishing/BEC
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Reati Informatici (alcuni esempi)

e Art. 640 ter c.p. - Frode informatica alterare un sistema informatico allo scopo di
procurarsi un ingiusto profitto «[...] & punito con la RECLUSIONE da 6 mesi a 3 anni e con la multa
da euro 516 a euro 1032. La pena é della reclusione da 1 a 5 anni e della multa da euro 309 a euro
1549 se [...] se il fatto & commesso con abuso della qualita di operatore del sistema. [...]".

» Art. 615 ter.c.p. - Accesso abusivo ad un sistema.informatico o telematico-{...] e punito.con
la reclusione fino a tre anni

® Art. 615 ‘quater c.p. - Detenzione e diffusione abusiva di codici di accesso a-sistemi
informatici e telematici

e Art. 615 quinquies c.p.- Diffusione di apparecchiature, dispositivi o programmi
informatici diretti a danneggiare o interrompere un sistema informatico o telematico |[...] &
punito con la reclusione sino a due anni

e Art. 617 quinquies c.p - Chi installa apparecchiature dirette ad intercettare, interrompere
o impedire comunicazioni informatiche é punito con la reclusione da uno a quattro anni |[...]

* Art. 617 sexies c.p Chi falsifica, altera o sopprime o falsifica la comunicazione informatica
acquisita mediante ['intercettazione

* Art. 635 bis c.p. Chi distrugge, deteriora, cancella, dati, informazioni o programmi
informatici

o Art. 493 ter c.p. Indebito utilizzo e falsificazione di carte di credito e di pagamento

22/11/2019



" JEE
POLIZIA DI STATO
Compartimento Polizia Postale e delle Comunicazioni
“Piemonte-Valle d’Aosta”

" JEE
POLIZIA DI STATO
Compartimento Polizia Postale e delle Comunicazioni
“Piemonte-Valle d’Aosta”

CNCPO
Centro Nazionale per il Contrasto
alla Pedo-Pornografia su Internet

+L.155/2005 art.7- CNAIPIC -> DM 9/1/2008
+Funge da centrale operatva a cui le IC
convenzionate possono indirizzare H.24 allarmi
informatici di attacchi o segnalare attivita sospette.
< Attivita di intelligence

* Raccolta informazioni

« Attivita i i e studio

+ Coordinamento attivita con” Compammentl sul

territorio e i polizia it

A chi interessa il mio Computer?

m |adri di identita
m:Nemici/Avversari/Invidiosi
m. Stalkers

m Hackers/Crackers in genere
m Pedofili

m Gestori di Botnet

22/11/2019
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Esempio: DdoS (Dlstrlbuted Denlal of-Service)

.....o. T



AttackMap.mp4
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ENGINES OF ORGANISED CRIME

SERIOUS
AND

ORGANISED
CRIME

Possedere Dati = Petrolio dell’Infosfera

Cyber-Furti al posto di rapine

L'80% delle aziende italiane sotto attacco inconsapevole

<

Un attacco si compra-nel Dark Market con una normale
transazione
(508 in bitcoin)
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S’

CRIPTOCURRENCY

Sono una commodity

e creata'da un fenomeno innovativo di rete sociale

e che. si_basa su un_protocollo di scambio garantito fra
sconosciuti

e definito da una tecnologia open-source non vincolabile a
controlli centrali

e semplice da usare.

Oltre ai bitcoin ci sono altre valute alternative, per numero e volumi degli
scambi attuali es: ripple e litecoin.

Sono dette anche criptovalute, valute matematiche, valute virtuali, ecc.
Fraii‘non addetti ai lavori e comune usare il termine bitcoin per-intendere
qualsiasi criptovaluta.
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S’

CryptoMiner sfrutta vulnerabilita
Microsoft

LU’Indagine Informatica

Ricerca di elementi riferiti'ad un reato on line;
Indirizzi IP, nickname e identita chat, indirizzi e-mail, tabulati telefonici, log,
cloud, ecc.... Problemi del NAT, dell’anonimizzazione, ecc..

Ricerca di elementi all'interno di dispositivi informatici;
nickname e identita chat, indirizzi e-mail, contatti, connessioni, utilizzatori,
cronologia, file temporanei, file pedopornografici, fonti di prova, ecc.. (anche

nello‘spazio di memoria non allocato)

22/11/2019
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INDIRIZZO IP, LOG FILES

®  Quando un utente si “collega” ad un Internet Service Provider (ISP) la sua
connessione ad Internet sara “loggata”

u " All'utente riconosciuto dal sistema viene assegnato un numero di'lP dinamico
(se"non é attivo un abbonamento internet con IP statico) che seguira la sua
navigazione e che identifichera il dispositivo collegato in rete.

AREN -

lacnic®

IP e CALLER ID

= INDIRIZZO IP: 4 NUMERI DA 0 a 255 separati da punti (Es. 111.111.111.111)

m  Conoscendo I'indirizzo iP e giorno e ora esatta della connessione & possibile sapere
PREVIO DECRETO DELL'A.G. la linea di comunicazione utilizzata per la
connessione (CALLER ID)

= IL NAT

m Larete TOR e la catena di indirizzi IP --- LE BOTNET

m  RISORSE UTILI: whois.com - https://mxtoolbox.com/DNSLookup.aspx

DNS LOOKUP - attenzione: i dati personali potrebbero non essere
veritieri

IP: Ripe.net (ci dice a quale ISP appartiene un determinato indirizzo IP).
Domini: Icann.org (lista dei diversi enti che gestiscono i diversi domini
nel mondo).
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EMAIL HEADER

www.facebook.com/records

_—

Reguartr torraton

focebook
— = Law Enfarcament Online Requasts |
Reconts Regumat &
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Reti Anonimizzatrici

* Le reti anonimizzatrici sono strumenti nati appositamente per
consentire ad un utente di:
= “'Navigare in Internet
= Offrire servizi
= Condividere file
= Comunicare con altri utenti in modo “anonimo”.
* L'anonimita e ottenuta creando automaticamente delle catene di nodi
che agiscono come proxy
» Tipicamente le reti anonimizzatrici offrono ulteriori garanzie di
integrita e riservatezza dei dati mediante crittografia

=

ALCUNI ESEMPI DI INDAGINI

22/11/2019
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Operazione «BABYLON»

Tra i mercati virtuali > Spazio riservato al materiale
pedopornografico

In ltalia la Polizia Postale con I'operazione “Babylon” dopo una lunga attivita
sottocopertura si & arrivati ad un hidden service (Servizio web aonimizzato)
allinterno della rete TOR, gestito da italiani ove le comunita pedofile
scambiavano informazioni per reperire il materiale “di nuova produzione”
(furono sequestrati i wallet per ricostruire il volume d’affari) materiale
autoprodotto, tecniche di adescamento_on —line a volte vendite di bambini,
naturalmente il tutto nella piu totale privacy della realta virtuale.

Operazione "Babylon": la Postale
scopre un mercato illecito nella
darknet

siTCcoIN

https://www.poliziadistato.it/articolo/39585
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Operazione «INFRAUD»
Deanonimizzazione della rete attraverso una
cooperazione internazionale - 2018

La dimostrazione la recente attivita Infraud Operazione congiunta in 16 paesi nel
mondo anche in ltalia con la Polizia Postale che ha permesso larresto e
l'individuazione di 14 membri di una organizzazione criminale operante nel dark web.

L'attivita illecita era focalizzata sulla compravendita di migliaia di carte di credito
clonate, codice di accesso al’home banking, dati personali di migliaia di vittime; il
sito Infraud era di fatto un negozio di riferimento per i cyber criminali di tutto il
mondo.

Obiettivo_del fondatore era diventare il punto di riferimento nel “carding” ovvero
agevolare 'acquisto dei beni on line tramite carte di credito e codici rubati.

Carte clonate e codici bancari nel dark
web, arrestati 13 cybercriminali

ol USRzZEVING § Gark web & “Uberty
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Dark Web subisce un duro colpo da Europol,
chiuso uno dei “supermercati” di droga ¢
materiali illeciti

il

b e 3

Doark Wl o b o

I eppeacce: cooranaic ek dalie mbormeasicot 4
|opeeative e defbe competenee in diverse arve ded crimine |

ke« trcamise por cormeburrs inagind sl Dark Web, Fade

b 3

ireportants ot et affiearst o hiaath

LASTAMPA la Repubblica

La Polizia postale di Torino

NOgr:
Torino una community online:
due arresti, 7 denunce

smaschera una rete di pedofili
attivi in rete

8 mcseracie e
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[ESEGUITE DALLA POLIZIA DI STATO 2 MISURE DI
CUSTODIA IN CARCERE PER SOGGETTI RITENUTI
RESPONSABILI DI RICICLAGGIO DI DENARO PROVENTO >
DI FRODI INFORMATICHE

@mimissaniato di P.S. ..
4] Sportetlo per la sicurezza deghh utenti del web
00
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LE FRODI RELATIVE ALLE

! \ CARTE DI PAGAMENTO

RODE IN AMBIENTE.“ CARD NO PRESENT”

Questo tipo di crimine consiste nel furto di dettagli
relativi alla carta quali il nome del titolare, il numero,
la data di scadenza ecc.

= -FRODE IN AMBIENTE “CARD PRESENT”
Presuppone il possesso-materiale del supporto
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v

1D THEFT AND
PAYMENT CARD
FRAUD
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e

1?7

Test: 19mila utenti di'144 Paesi con un Phishing Quiz

e

| risultati sono preoccupanti:

e davanti a 10 email solo il 3% degli interpellati e
riuscito a distinguere quelle "autentiche" da
quelle di phishing

e:mentre 1'80% non:-ha -identificato almeno:--una
email di phishing, “'condizione sufficiente'“per
cadere vittima di un attacco.

22/11/2019
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/\ DAL PHISHING ALLO SPEARPHISHING
I I

Gentile cliente,

La sua password e scaduta, sono pasati piu di 90 giomi da quando la sua password
non e stata cambiata.

Per motivi di sicurezza, e pregato di cambiare subito la sua password, altrimenti la
sua carta diventa inativa.

E possibile creare una nuova password seguendo | passaggi successivi.
La procedura e molto semplice:

1 - Cliccare sul link qui sotto per aprire una finestra del browser.
2 - Confermare i dati richesti e segui le istruzioni.

https://www. vicelogin/ib/login

Cordiali saluti,

|
POLIZIA DI STATO
Compartimento Polizia Postale e delle Comunicazioni
“Piemonte-Valle d’Aosta”
Thisvive . . .
‘ ry,/ Business Email Compromise
8 e CEO Fraud
“Social Brgjneering

Sistema"di* truffa attuato tramitela ‘compromissione’di’e“mail
con l'obiettivo di ingannare i dipendenti aziendali ovvero clienti
ad effettuare un trasferimento di fondi a beneficio dei truffatori.

Le frodi di tipo BEC si rivolgono principalmente alle aziende che
svolgono regolarmente bonifici con fornitori/terze parti estere.

Eccorunresempio
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E @ - Farnitore

Es: Ad una AZIENDA che ha un rapporto di lavoro con un FORNITORE da diverso
tempo viene chiesto di pagare una fattura mediante bonifico. La richiesta viene
effettuata via telefono, fax o e-mail.
Ad esempio se effettuata via e-mail verra utilizzato un indirizzo molto simile a
quello del fornitore.

mario.rossi@azienda.it' > mario.rossi@azlenda.it
mario.rossi@azienda.it'=> mario.rossi@gmail.com

"

Compartimento Polizia Postale e delle Comunicazioni

POLIZIA DI STATO

“Piemonte-Valle d’Aosta”

SMISHING

22/11/2019
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ATM ATTACKS

® _Card Skimming: customer's card information and PIN are captured at an ATM
= used to produce counterfeit cards.

e Card Trapping: customer inserts their card into an ATM = card is physically
captured at the ATM

eCash Trapping: attaching the ATM that will trap any cash that the ATM tries to
dispense. —

VIDEO : SKIMMER POSTAMAT

VIDEO : SEQUESTRO CLONAZIONE CARTE

VIDEO : SKIMMER MICROCAMERA

22/11/2019
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| Placchetta adesiva con forotelecamera

Sovrapposizione all’originale

stale e delle Postal
Placchetta adesiva con foro telecamera

11


video.wmv
Clonazione_carte_rumeni.wmv
Skimmer_bancomat.wmv
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Polizia Postale e delle Comunicazioni : s

“Piemonte-Valle d’Aosta”

1,2,3 Track

22/11/2019
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CASH TRAPPING ESEMPIO: ARRESTI ESEGUITI

BLOCK NOTES CONPIN,
GIORNI, ORARY, INFO,
(24,

‘ Calchi degli Skimmer ‘ MATERIALE PER
7 CALCHI SKIMMER

KIMMERS - a

MAGNETIC CARI
CARDS CLONED

| |
LIZIAL DI STATO POLIZIA DI STATO
Compartlmento Polma Postale e delle Comunicazioni Compartlmento Polizia Postale e delle Comunicazioni
“Piemonte-Valle d’Aosta” “Piemonte-Valle d’Aosta”
CRYPTOWARE
How it works

Orgamnsed Crime
Groups

\Va| Means of infection

13
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Ransomware le prime versioni
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Sei vittima di cryptolocker? >

e

www.nomoreransom.or
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www.nomoreransom.org

(-g-j STRUMENTI DI DECRIPTAZIONE

IMPORTANTE! Prima di scaricare @ avwiare la soluzione, leggete | quida i prima il
matware attrimenti ad operare, °
antivinzs affidabile pu fare questo per voi

Qun semchh

Tuto Ransom (ordine alfabetico)
~ 777 Ransom

Tieme Mers Raatrmare & criogeetats on cecatiare be carat da 777

Fes 3 e eiee st

> AESNI Ransom
> Agent uh Rensom

> Alcatraz Ransom

22/11/2019
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No more ransom.mp4
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polizia

delle comunicazion!

Tecniche di Polizia Giudiziaria Standard, Tecniche di OSINT,

Tecniche di Big Data Analysis
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Investigare nella rete — Contenuti

. Discriminare le tipologie di informazione

. Individuare le sorgenti informative

- Determinare le tecniche (utilizzabili e in quali condizioni)
per I'acquisizione di informazioni

. Organizzare i contenuti di interesse
. Raccogliere i contenuti di.interesse
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Esempi di tecniche di acquisizione

Wardriving

Password cracking

Sniffing di rete

Information gathering

Fingerprinting

Malware injection, SQL injection
Google cache

Motore di ricerca (non solo Google)
API di social network

Whois — RIPE

Honeypotting

Data harvesting

Data mining

Social engineering (phishing, pharming)
Man in the middle

Intercettazione (metadati, contenuti)
Fingerprinting documento, foto, video
Osservazioni
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OPEN SOURCE INTELLIGENCE

¢ Individuare ed analizzare le informazioni proveniente da ogni
sorgente pubblicamente disponibile

¢..Evoluzione tecnologica

e Prima dell’era Internet, 'OSINT consisteva in attivita di analisi
delle informazioni sui giornali, sui magazine, alla radio e TV
provenienti da tutto il mondo

22/11/2019
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INFORMATION GATHERING

e People

e Groups of people
e " Companies

e... Organizations

o' \Web sites

e Internet infrastructure
e Phrases

o Affiliations

e Documents and files

Individuazione del “network della persona”.

L'indaginesul singolo individuo -> puntordi partenza dellai:
Individuare rete di relazioni sociali
Estendere le indagini. Relazioni indirette (A >B; B >C; A > C?)
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Who IS, DomainTools, Maxmind, Whoisology, Reverse Who IS, etc..
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Bruck Cray, LLc

SEARCH ENGING
RELATIONSHIF CHART®

i
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%-Evoluzione dei motori di ricerca - 2002

, P

Seamcu Excing
RELATIONSHIT CHART

"

4:Evoluzione dei motori di ricerca = 2011
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Google

1 GOOGIEGUITE maing sewrerins even assie
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Fini diversi
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* Search engines:
- General search engines
- Multi search engines
- Country based search engines
- Clustering search engines
- Image search engines

— People search engines E

- Social media search engines N

- Scientifical & computational search engines ]

~ Privacy friendly search engines “pepple

-~ Deep web search tools

* Information ressources
- Wiki's
~ Directories

Multi Search Engine

22/11/2019
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Clustering Search Engines

|
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Country based Search Engine
|
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Image Search Engines
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People Search Engines

22/11/2019
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Social Media Search Engines
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Social Media Search Engines
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Privacy Friendly Search Engines
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Privacy Friendly Search Engines

22/11/2019
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Information Gathering with Maltego BROWSER UNIQUENESS
Varinlle Sourco oemarks
Usor Agent Transmittoed by HTTP, |[Contains  Browsor micro-version, OS5
logged by server version, language, toolbars and somo-

times other info,
HTTP ACCET
endors

w onablod?

I
ript AJAR post
cript AJAX post collection. Microsolt Inter-
plugin versions nat or offors no way to enumer-
and MIME typos ate plugins; we used the PluginDetect
JavaScript library to chock for 8 ¢
ins on that pla n, pl
nate the Adobe Acrobat

System fonis Flash applet or Jave
applet, coll
InvaScript/AJAX

Prartial TavaScript AJAX post

supercookio test

tod by
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o eIndividuazione
FORENSICS ’ eConservazione
*Protezione
eEstrazione

ODocumentazione . ...attraverso le modifiche introdotte dalla L. 18 marzo 2008, n.48 il
legislatore ha regolamentato anche le operazioni di PERQUISIZIONE E
SEQUESTRO IN AMBITI INFORMATICI-TELEMATICI, chiedendo agli
ufficiali/agenti di p.g., di assicurare, la conservazione e l'inalterabilita dei
dati originali mediante I'adozione di idonee misure tecniche.

e

e studia ogni altra forma di trattamento del dato informatico

per ‘essere valutato inrun processo giuridico e studia;, ai fini ». *Corrette procedure rda.-utilizzare - per l'accesso, ['acquisizione;-ila
. 5 . e ' 5 duplicazione e certificazione dell'evidenza digitale.

probatori, le tecniche e gli strumenti per I'esame metodologico

dei sistemi informatici.
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Network
Forensics

Live
Forensics

Database [ b Mobile
Forensics \ Forensics
\
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Art. 359 cpp - Consulenti tecnici del pubblico ministero
1. 1 pubbllco ministero, quando procede ad accer i, rilievi
descrittivi o fotografici e ad ogni altra operazione tecnica per cui sono necessarie

specifiche competenze, pud nominare e avvalersi di consulenti (233; 73 att.), che
non possono rifiutare la loro opera.

2. 1l consulente puo essere autorizzato dal p i inistero ad
atti di indagine.

a singoli

Art. 360 cpp - Accertamenti tecnici NON RIPETIBILI

1. Quando gli accertamenti previsti dall’art. 359 riguardano persone, cose o luoghi il cui stato &
soggetto a modificazione (116, 117 att.), il pubblico ministero avvisa, senza ritardo, la persona
sottoposta alle indagini, la persona offesa dal reato e i difensori del giorno, dell’ora e del luogo
fissati per il conferimento dell’incarico e della facolta di nominare consulenti tecnici (233).

2 Sl appln:ano le disposizioni dell art. 364 comma 2.

3. i nonché i i tecnici i hanno diritto di assistere al

canfenmenta dell'incarico, di partecipare agli accertamenti e di formulare osservazioni e riserve.

4. Qualora, prlma del confenmento dell'incarico, la persona sottoposta alle indagini formuli riserva di

pr (392s.), il ico ministero dispone che non si proceda agli
accertamentl salvo che questi, se differiti, non pit essere util
5. Se il pubblico ministero, malgrado I'espressa riserva dalla alle

indagini e pur non sussistendo le condizioni indicate nell’ultima parte del comma 4, ha ugualmente

disposto di procedere agli accertamenti, i relativi risultati non possono essere utilizzati nel
dibattimento .
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GRAZIE PER L’ATTENZIONE

www.poliziadistato.it
www.commissariatodips.it
it-it.facebook.com/unavitadasocial

Dott. Ing. Giuseppe ZUFFANTI, Commissario Capo Tecnico della.Polizia.di Stato

compartimento.polposta.to@pecps.poliziadistato.it
Tel. 011/3014611
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