Corso di perfezionamento DPO

Proposta piano didattico
(programma dettagliato)

Il corso si articola in 64 ore di lezione frontale suddivise in 8 moduli da 8 ore ciascuna e
8 ore di esercitazione/valutazione alla fine del co  rso.

1.
A.
B.
C.
2.
A.
B.
C.
D.

Modulo |
Venerdi 12 maggio 2017 (pomeriggio)

Prof. Franco Pizzetti
Introduzione.

L’evoluzione del concetto di privacy e il quadro no rmativo UE (4_ore)
Il processo evolutivo del concetto di privacy nella "societa dell'informazione" e
["autodeterminazione informativa"
Riconoscimento del diritto alla protezione dei dati personali come diritto fondamentale
a. Convenzione Europea dei Diritti del’lUomo
b. La Convenzione di Strasburgo n. 108 del 1981
c. La Direttiva 95/46/CE
d. Articolo 16 del trattato sul funzionamento dell'Unione europea (TFUE)
e. Carta dei diritti fondamentali dell'UE
Normativa comunitaria
a. Verso la legislazione europea sulla privacy: Direttiva 95/46/CE
b. Il Regolamento (CE) n. 45/2001 sul trattamento dei dati personali da parte delle
istituzioni e degli organismi comunitari
c. La Direttiva 2002/58/CE e successive modifiche (ePrivacy Directive)
d. La Direttiva 2006/24/CE sulla conservazione dei dati (Data retention) e la
decisione della Corte di giustizia dell'Unione europea I'8 aprile 2014
e. La Direttiva 95/46/CE
f. Il Nuovo Regolamento

Sabato 13 maggio 2017 (mattina)

Prof. Franco Pizzetti

La nascita e il fondamento del Regolamento (4 ore)

Tutela dei dati personali e la libera circolazione delle informazioni nel digital single
market

Panoramica generale sull'iter legislativo.

Il fondamento giuridico del nuovo Regolamento tra tutela dei diritti @ mercato unico.
L’applicazione a tappe del nuovo Regolamento.
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Uniformita vs. Differenziazione

Gli spazi di differenziazione per gli Stati membri e la legislazione di attuazione.
Il ruolo della Commissione e del Gruppo delle Autorita nel periodo transitorio.
Il ruolo delle Autorita di protezione dei dati nel periodo transitorio

Il ruolo dei destinatari delle norme nel periodo transitorio

Modulo Il

Venerdi 19 maggio 2017 (pomeriggio)
Prof. Alessandro Mantelero

Le definizioni della protezione dati (4 ore)

“Dato personale”

Differenza tra dati "comuni”, dati "sensibili" e "giudiziari"
Dati relativi al traffico

Dato "anonimo"

“Pseudonimizzazione”

“Dati genetici” e “dati biometrici”

“Trattamento dei dati personali”

“Profilazione”

Sabato 20 maggio 2017 (mattina)

Prof. Alessandro Mantelero

| soggetti rilevanti del trattamento dati (2 ore)

Il "Responsabile del trattamento"” e “Corresponsabili del trattamento”
Il “Rappresentante”

L"Incaricato”

L Interessato”

Il “Destinatario”

Prof.ssa Francesca Clara Villata

L’ambito di Applicazione (2 ore)

. Ambito di applicazione:

a. “Trattamento automatizzato”

“Trattamento non automatizzato” e “dati destinati ad archivi”

“Stabilimento del titolare”

Il titolare non stabilito nellUE

Altri limiti dell'ambito di applicazione (es. attivita dell’'utente sui social network)
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Modulo Il

Venerdi 26 maggio 2017
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Prof. Ugo Pagallo

Principi fondamentali alla base del Regolamento (2 ore)

Principio di necessita del trattamento dei dati

Principi relativi alla qualita dei dati (finalita, esattezza, pertinenza e non eccedenza e
conservazione)

Principi relativi al trattamento dei dati personali (liceita, equita e trasparenza).

Prof. Raffaele Caterina
Principio di Obbligatorieta del consenso (2 ore)
Natura e modalita di acquisizione del consenso
Azione Positiva inequivocabile
Revoca
Esenzione dall'obbligo di richiedere il consenso
Trattamento dei dati personali dei minori
Trattamento dei dati a scopi di marketing
a. Direct marketing
b. Trattamento dei dati degli elenchi telefonici.
c. Opt-out per gli indirizzi email dei clienti esistenti

Sabato 27 maggio 2017

Prof. Raffaele Caterina

Tutela speciale per categorie particolarididatip  ersonali (2 ore)
Tutela speciale per i dati "sensibili" e "giudiziari"

Divieto di trattamento di determinate categorie di dati personali
Eccezione al divieto

Dati che presentano specifici rischi: il cd. "prior checking”

Prof. Massimo Durante
L’informativa privacy (2 ore)
Elementi essenziali dell'informativa
Esenzioni dall'obbligo di informativa
Modalita di informativa
Informativa nei casi in cui i dati personali non sono stati forniti dall'interessato

Modulo IV
Venerdi 9 giugno 2017
Prof. Marco Orofino

| diritti dell'interessato (4 ore)
Diritto di accesso
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Diritto di rettifica

Diritto alla cancellazione

Diritto all’'oblio

La restrizione del trattamento e I'obbligo di notifica
La portabilita dei dati

Il diritto di opposizione

Modalita di esercizio dei diritti

Casi di esenzione

Sabato 10 giugno 2017

Avv. Manuela Siano

Il diritto all'oblio (2 ore)

Il ruolo degli ISP nella tutela dei dati personali
Il caso Costeja

Decisioni dei Garanti in Europa

Il diritto all'oblio e la liberta di espressione

Avv. Manuela Siano

Gli obblighi dei responsabili e degli incaricati (2 ore)
Misure appropriate per il trattamento dei dati
Tracciabilita delle operazioni

Data Security e Data Breach

Data Protection Impact Assessment

Codici di condotta e adeguatezza

Certificazioni

Modulo V
Venerdi 16 giugno 2017

Prof. Juan Carlos De Martin
Data Security e Data Breach (2 ore)

Prof. Alessandro Mantelero
Data Protection Assesment Impact (2 ore)

Sabato 17 giugno 2017

Prof. Franco Pizzetti.

La figura del Responsabile della protezione dei dat
nuova categoria professionale (4 ore)

Requisiti professionali

Compiti

Rapporti con il Management (Licenziamento)

i (il “DPO": la nascita di una
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Rapporti con i Titolari del Trattamento
Rapporti con I'Autorita per la protezione dei dati personali

Modulo VI
Venerdi 30 giugno 2017

Prof. Sergio Foa

Le autorita di controllo degli Stati Membri, il Com itato europeo e 'EDPS(4 ore)
Requisiti

Nomina

Funzioni

Poteri

Task force

Relazione di attivita

One stop shop?

Cooperazione e Assistenza reciproca

Sabato 1 luglio
Prof. Marco Ricolfi

La tutela (2 ore)

Reclamo dinanzi alle autorita di controllo nazionali

Ricorso giurisdizionale contro il responsabile del trattamento o [lincaricato del
trattamento

Ricorso giurisdizionale contro l'autorita di controllo

Risarcimento del danno

Prof. Marco Ricolfi / Avv. Carlo Blengino

Rimedi e sanzioni amministrativi e civili (1 ora) S  anzioni penali (1 ora)
Provvedimenti delle autorita di controllo

Sanzioni amministrative

Procedure d’'urgenza amministrative e giurisdizionali

Esecuzione delle misure adottate.

Rimedi penali

Modulo VII
Venerdi 7 luglio 2017
Prof. Alberto Oddenino/ Prof. Oreste Pollicino

La circolazione dei dati personali. Il trasferiment o verso Paesi nhon UE (2 ore)
Principio dell'adeguatezza di trattamento dei dati
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B. Consenso degli interessati e altre circostanze equiparate
C. Clausole contrattuali standard
D. Binding Corporate rules
E. Codice di Condotta
F. Meccanismo di certificazione
G. Dal Safe Harbor al Privacy Shields
Prof. Anna Poggi / Avv. Fabio Rastrelli
Protezione dei dati personali e sistema bancario-cr  editizio (2 ore)
23 Sabato 8 luglio 2017
Prof. Sergio Foa / Avv. Mauro Alovisio
Protezione dei dati personali e pubblica amministra  zione (2 ore)
Prof. Enrico Grosso / Dott. Armando Spataro
Protezione dei dati personali e indagini (2 ore)
Modulo VI
24.  Venerdi 14 luglio 2017
Ing. Giuseppe D’Acquisto /Avv. Lorella Bianchi
Obblighi e responsabilita degli ISP rispetto al tra  ttamento dei dati degli utenti. (4
ore)
A. Rispetto al trattamento dei dati personali: Privacy by Design (PET), Privacy by default
i. Informativa
. Consenso
iii. Strumenti per l'esercizio dei diritti dell'interessato (particolare attenzione al diritto
all'oblio)
B Rispetto ai dati personali presenti nei contenuti ospitati e/o trasmessi

Direttiva 2000/31/CE
Inammissibilita del controllo preventivo
Responsabilita personale dell’'utente o del "content provider" per i contenuti pubblicati

anche tramite i servizi della societa dell'informazione

iv.

26

Ridefinizione delle figure di "titolare" del trattamento, "responsabile" e "interessato"

Sabato 15 luglio 2017

Il valore economico dei dati personali (2 ore)
Ing. Giuseppe D’Acquisto/Avv. Lorella Bianchi
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Il mercato della pubblicita

Over-the-top e network provider

La neutralita della rete

La “search neutrality”

Big data: chi e come li governa (dal modello Customer Relationship Management —
CRM:- al modello Vendor Relationship Management - VRM)

Big data vs OpenData: meglio il real casting di Google o I'|STAT?
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27 Sabato 15 luglio 2017

Prof. Franco Pizzetti/Prof. Sergio Foa
Le prospettiva della protezione dati. Chiusura cors 0 (2 ore)

28. Venerdi 8 settembre 2017 e Sabato 9 settembre 2 017

Esercitazioni e valutazioni finali (8 ore)
Prof. Marco Orofino



