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Cos'e un dispositivo di firma digitale?




A cosa serve il dispositivo di firma digitale
e CNS?

Firmare digitalmente qualunque documento (file) informatico, nel caso

specifico firmare digitalmente la domanda o i documenti richiesti per

I'ammissione alle difese d’ufficio

Poter accedere in modo "sicuro” ad una serie di servizi telematici, nel caso

specifico al programma del CNF delle difese d’ufficio

Entrambe le funzionalita sopra indicate si concretizzano, in sintesi,

immettendo il PIN della chiavetta (solitamente un numero di 8 cifre

personalizzabile a piacere) fornitoci all'acquisto della stessa

Tali dispositivi sono denominati solitamente «chiavette»




Certificati digital

Ogni chiavetta contiene eolitamente) al suo interno due certificati digitali:

o Certificato di identificazione/autentificazione
o Serve per I'accesso ai servizi telematici
o Certificato di firma digitale
o Serve per la sottoscrizione dei documenti informatici

Il certificati digitali sono l'equivalente elettronico di un documento
d’identita (come il passaporto o la carta d'identita) e identificano in

maniera digitale una persona fisica. Sono emessi da un'apposita Autorita di

certificazione (Certification Authority - CA) riconosciuta secondo standard internazionali, la quale
garantisce la validita delle informazioni riportate nei certificati.

Come i documenti d'identita cartacei, anche il certificati digitali hanno una validita
temporale al di fuori della quale risulteranno scaduti e quindi inusabili.




“Chiavetta”

O E rilasciata alle persone fisiche e I'acquisto non & delegabile
O Varinnovata alla scadenza (come un qualunque documento d’identita)

O Acquistabile on-line o direttamente presso i rivenditori

[0 Si puo avere piu di una chiavetta per persona

[1 Se viene smarrita/sottratta occorre presentare denuncia

0 Anche presso la societa che ci ha venduto la chiavetta

[ Acquistabile anche solo con uno dei due certificati




Modelli di "chiavette”

SMART CARD

Vantaggi Vantagagi

e Sicurezza totale * Sicurezza totale
» Utilizzabile su qualsiasi » Utilizzabile su qualsiasi
computer computer

Vantaggi

* Sicurezza totale

* Software preinstaliato

* Utlizzabile su qualsiasi
computer

* Backup memoria interna




A cosa serve il certificato di
identificazione?

La Carta Nazionale dei Servizi (CNS) e lo strumento che consente

I'identificazione certa dell'Utente (Titolare del Certificato) in rete ai servizi on-

line ed ai siti web della Pubblica Amministrazione, come ad esempio i servizi
consultabili sul sito dell'Agenzia Delle Entrate (fisconline/entratel), del Registro
Imprese, INPS, ex- Inpdap, Equitalia ecc. La CNS é oggi sempre piu richiesta sia dai
cittadini che dalle aziende e per alcune categorie professionali, come avvocati,
geometri, architetti ecc.. € diventato uno strumento necessario per autenticarsi ai
propri punti di accesso telematici (vedi processo civile telematico) o scambiare
informazioni con le PA. Il Certificato CNS viene rilasciato su supporto Smart/SIM

Card unitamente al certificato di Firma Digitale. (*)

(*) https://[www.pec.it/CosaFirmaDigitale.aspx




A cosa serve il certificato di
identificazione nello specifico?

Ad accedere ai servizi offerti dall'Ordine ai propri iscritti:

Punto di Accesso
m 335 Telematico

m Fattura Elettronica
m Torino facile
m....

Ma serve anche per accedere a portali istituzionali :
= Programma del CNF delle difese d'ufficio

m Portale (Ministeriale) dei Servizi Telematici.
= INPS

= Agenzia delle Entrate (fisconline/entratel)
m Equitalia

m Servizi medici ASL

_




A cosa serve il certificato di sottoscrizione

O La firma digitale e I'equivalente informatico di una firma autografa apposta su
carta ed ha il suo stesso valore legale. La sua funzione e quella di garantire
autenticita, integrita e validita di un documento assicurandone la provenienza e
garantendone l'inalterabilita dello stesso, attribuendo ai documenti valore ex. Art.
2702 C.C. .

0 il destinatario puo verificare l'identita del mittente (autenticita);
0 il mittente non puo disconoscere un documento da lui firmato (non ripudio);

O il destinatario non pudo modificare un documento firmato da qualcun altro
(integrita).

[0 Si basa su un algoritmo a doppia chiave, quella privata contenuta all'interno della
chiavetta (protetta dal pin) e usata per firmare digitalmente un documento, e una
pubblica “"nota a tutti” e usata per verificare la firma apposta sui documenti.




Firmare digitalmente un documento

o Per sottoscrivere digitalmente un documento informatico
servono:

o "chiavetta" con certificato di firma non scaduto
o un software (ArubaSign, Dike... sono gratuiti)

o 2 tipi difirma:
= Formato: "p7m/busta crittografica” CADES
= Aidocumenti firmati verra aggiunta l'estensione "p7m"

= Formato: "signed/firma pdf" PADES —solo per documenti in pdf
= Firma grafica
= Firmanon grafica




Validita temporale della
firma digitale

| certificati di firma hanno una durata di almeno 3/4 anni, alla scadenza degli
stessi se non rinnovati, non si potra piu apporre firmi digitali su documenti
informatici. Tali certificati scadono come un qualunque altro documento in

NOostro possesso (patente, passaporto...);

Come dare validita temporale ai documenti Informatici?

Associandogli un‘attestazione temporale :
- conuna Marca temporale

« conunaPEC




Procedura di firma con il software ArubaSign
Formato CADES-p7m

ISTANZA ROSSI

Documento che vogliamo
firmare:
Es. Istanza rossi.pdf




Esito della procedura di Firma
istanza rossi.pdf.p7m

e ——

A Verifica il tuo documento

ISTANZA ROSSI Livello 1 (istanza rossi.pdf.p7m) - Tutte le firme Risultano Valide

Eg PAOLO LORENZO LORENZIN

Sul documento non compare
nessun segno grafico ,
riconducibile al firmatario i A

La Firma € in formato Busta Cades
Data-ora di firma dichiarata dal firmatario :08/10/2013 12:21:14
«" 1l certificato & attendibile

Verifica alla data odierna

« Il certificato ha validita legale

Il certificato & conforme alla direttiva europea 1999/93/EC.
1l certificato & conservato dalla CA per almenc 20 anni.




Procedura di firma con ArubaSign
Formato CADES-p7m

Nome file: |istanza rossi.pdf

REE Thofle:  [Tumifie




Procedura di firma con ArubaSign
Formato P7m - CADES

@ Firmail tuo documento

seleziona il Certificato
?‘, PAOLO LORENZO LORENZIN v

Dettagli

| C:\Users\lorenzin\Desktop\da firmare\istanza rossi.pdf.p7m ]

R
DuUs!
Al

Busta Crittografica P7M (CAdES)
|| Richiedi Timestamps




Procedura di firma con ArubaSign
Formato CADES-P7m

»” Firma il tuo documento

Si sta firmando con un certificato a validita legale. ==
E' necessario esaminare il file prima di poter continuare. -

ApDomt]

;F; Dlduam(ﬁaverprsovmndeldoummto,cisothosmvemg;
conhenut (iessereomsapevoledelavaiditalegaledela




Procedura di firma con ArubaSign

Formato CADES-P7m

Organizza v Includi nella raccolta v

[l cemsoimas 2]
@

Condividi con ¥ Masterizza Nuova cartella == ¥

455 Preferiti
Bl Desktop
L-iv Download
4 Risorse recenti

4 4 Raccolte
b Documenti
! [&=] Immagini
4 J’ Musica
- B Vvideo

Y Computer
- &L, Disco locale (C:)
> Volume (D:)
I 58 PCT (\oa-server) (K:)
I ¥ |orenzin (\\oa-server\personali) (P:)
@ Scanner (\\OA-POSTA) (S:)
¥ david (\\oa-server) (X:)
53 Lavoro (\\oa-server) (Y:)
- L# Scanner (\\OA-POSTA) (Z:)

4 Rete
- 1% OA-POSTA
| 1M OA-SERVER
(M pC-CONSULTAL
/M pC-CRISTINA
. o8l pCoI NRFNIZINE
| 2 elementi

~

-~

Nome Ultima modifica Tipo
Adobe Acrobat D...

File firmato digital...

@ istanza rossi.pdf
€ istanza rossi.pdf.p7m

08/01/201312:35
29/04/2013 15:37

e —

“Firma il tuo documento

rerazione Conclusa
to Operazioni di firma
HA\Usel

1. Output C: lorenzin\Desktop
2. Messaggio Esito OK

Dimensione

537 KB
541 KB

x




Verifica Firma
Formato CADES-P7m

Livello 1 (istanza rossi.pdf.p7m) - Tutte le firme Risultano Valide

PAOLO LORENZO LORENZIN

e Firmatario
" LaFirma é Integra

La Firma € in formato Busta Cades

E Il certificato & attendibile

Verifica alla data odierna
" Iicertificato ha validita legale

1l certificato € conforme alla direttiva europea 1999/93/EC.
1l certificato & conservato dalla CA per almenc 20 anni.




Visualizzazione del documento firmato
istanza rossi.pdf.p7m

ISTANZA ROSSI

Sul documento non compare
nessun segno grafico
riconducibile al firmatario




Procedura di firma con ArubaSign
Formato Signed — PADES

R

@ Firmail tuo documento

Seleziona il Certificato =

|}%., PAOLO LORENZO LORENZIN =l Dettagh §

| C:\Users\lorenzin\Desktop\istanza rossi\istanza rossi.pdf

Aggiungi la firma al PDF
[] di Timestamps =




Procedura di firma con ArubaSign
Formato PADES

| e ISTANZA ROSS!
IBG)\arfd\users\apps\default.png|
ocalita
Il sig. Rossi Marlo nato a
a




2

CONSIGLIO DELLORDINE
DEGLI AVVOCATI 1N TORING

Verifica Firma
Formato PADES

i ]

6 cerostonzoresst———p]

Organizza v B8 Apri con Adobe Reader X« Condividi con = Stampa Masterizza Nuova cartella S 2 (7]

~

3 Preferiti : Nome Ultima modifica Tipo Dimensione

Bl Desktop | X istanza rossi.pdf 14/11/201312:09  Adobe Acrobat D... 84 KB
i Download 'TH istanza rossi_signed.pdf 14/11/201312:16  Adobe Acrobat D... 128 KB
"2 Risorse recenti

4 Raccolte
Documenti
=/ Immagini
J‘ Musica -

istanza rossi_signed.pdf Ultima modifica: 14/11/201312:16 Data creazione: 14/11/201312:16
Adobe Acrobat Document Dimensione; 127 KB




Verifica Firma
Formato PADES

Cocumento non ¢ state modficsto dopo spposivone dells fema.

Fumato dall veente comente.

L'oea defla firma proviene da¥ orologio del computer del firmatano,
= Dettagl tema

Motive:

Pounone:

Destagh cenificate

Ultimo controlie: 20111114 1222483 <0100
Compe: Sgratural a pagea |
Eare cho per viualzzere quets xerpone

I slg. Rossl Marlo nato &

ISTANZA ROSSI




Procedura di firma con DikePDF

File Strumenti Aiutc

1/ seleziona file ~@ Visualizza y Firma @Fﬂ'maeMarca W Controfirma Marca ;9; Firma PDF @ Verifica Guida @Esa

essun file selezionato - Directory di Lavoro Attuale: C:\Users\lorenzin\Desktop

Oike

InfoCert S.p.A. |

InfoCert S.p.A. |Z0= ILettore SmartCard: ACS CCID USB Reader 0

File Strumenti Aiute H

@Selez:onaﬁe @\ﬁsuai /Flrma @F&maeMarca ﬁControﬁma ®Mar ?‘FﬂnaPDF @Ven‘ﬁm Guda @Esd

' File selezionato: C:\Users\lorenzin\Desktop\ISTANZA ROSSLpdi

/@ike ‘

InfoCert S.p.A.

< [ | »
InfoCert S.p.A. J50= Lettore SmartCard: ACS CCID USB Reader 0




Procedura di firma con DikePDF

File Strumenti Aiute

@Sdemnaﬁle @Visuaﬁzza /Fﬂna @HrmaeMarca ﬁmmﬁma @Maca ﬂ‘ﬁrmaPDF @Veﬁﬁca

' File selezionato: C:\User, nzin\Desktop\ISTANZA ROSSLpdf

Oike

InfoCert S.p.A. |

< | . J ’
InfoCert S.p.A. 5= Lettore SmartCard: ACS CCID USB Reader 0

File Strumenti Aiuto

PIN: loooooooo @sdemﬁe @m f Fima @meaerﬂarca WControf‘rma @Marca ﬂ‘ﬁmam @Vaiﬁca

‘File selezionato: C:\Users\lorenzin\Desktop\ISTANZA ROSSLpdf
Indietro | | Cancella : =

-
® Firma
e

Firma eseguita correttamente.
File salvato nella directory: C:\Users\lorenzin\Desktop

e ]

—— Y, -
< I ] »

InfoCert S.p.A. @ lLettore SmartCard: ACS CCID USB Reader 0
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