IL DIRITTO DEI SOCIAL NETWORK (15.3.17)

La privacy “verticale”: rapporti tra social network ed
utente

Privacy “orizzontale”: rapporti tra utenti
Diffusione di immagini di terzi e di minori
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GDPR

Parte I — Privacy e dati personali




Privacy “e” Protezione Dati

Privacy come opacita Tutela dati come trasparenza




GDPR

Parte 11 — Novita legislativa




Quattro anni di dibattito

EU Data Protection Regulation
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==




Cosa bolle in pentola

Sono rimasti i “limiti strutturali” della
normativa, ossia i vecchi articoli 3 e 13
della direttiva 46




Cosa bolle in pentola

Tuttavia,

® Sono aumentati i doveri dei controllori e
responsabili del trattamento




Cosa bolle in pentola

Tuttavia,

® Sono aumentati i diritti dei titolari




GDPR

Parte 111 — Il legato




Questioni di principio

Modalita

Scopti

Qualita

Proporzionalita

Principi del trattamento Correttezza

N~

Consenso (v. § 8.2.2)

Garanzie (v. § 8.2.3)

Protezione (v. § 8.2.4)




Dalla culla alla tomba

Principio del consenso

Raccolta

S\ Limiti del principio Tutela dati sensibili

Principio della qualita

Trattamento
A\ Misure di sicurezza

Finalita del trattamento

Il ciclo di vita dei dati personali
Riuso

Anonimizzazione (o pseduo-anonimizzazione)

Cancellazione

Rimozione automatica
( ()

Fine del dato




GDPR

Parte IV — Diritti e obblighi




Informativa e consenso

Informativa Privacy
@ dichiaro di aver letto, compreso ed
accettato 1 termini di cui all'informativa

sulla privacy.

Invia




Il modello informativa/consenso

Art. 6: Condizioni per il trattamento legittimo
Art. 7: Condizioni per il consenso

Art. 8: Consenso del minore (16 anni)

Art. 9: Dati sensibili

Segue lista dei diritti...

Artt. 12-14: Informativa

Art. 15: Diritto di accesso

Art. 16: Rettifica




Art.
Art.
Art.
Art.
Art.
Art.
Art.

17
20
22
24
25
33
35

Nuovi diritti (e obblighi)

: Diritto all’'oblio

. Portabilita dei dati

: Trattamento automatico

: Responsabili del trattamento
: By design e by default

. Falle della sicurezza (e 34)

: Valutazioni d’impatto




Prevenzione

PIAF

PRIVACY IMPACT
ASSESSMENT FRAMEWORK




Maggiori poteri alle Autorita
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Naturalmente non mancano i nodi

Privacy by Design




GDPR

Parte V — Due tipi di norme




Norme primarie e secondarie




4 tipi di norme secondarie

. Conferimento poteri stati membiri (es.
trattamento per finalita statistiche — Artt. 5(1)(b)
ed (e); 14(5)(b); 17(3)(d) e 89);

. Coordinamento autorita di controllo (Artt. 60,
61, 75(4) e 97 (2)(b));

. Procedure per un controllo preventivo di alcune
classi di trattamento dei dati (Art. 33);

. Procedure per una tutela effettiva tramite nuova
legittimita ad agire dei gruppi (Art. 80).




Le nuove sfide che ci attendono

Il diritto come sistema regolativo in
competizione con altri sistemi regolativi:

1. Latecnologia
2. Le forze del mercato
3. Le norme sociali

Basti un esempio per chiarire queste sfide
e l'interazione tra sistemi competitivi




Volume, Velocita, Variabilita

Fauma
Data is growing »2 & 40 percent compound annual rato. reaching noarly 45 I8 by 2020
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Titolari dei dati

HERMAN MELVILLE

MOBY DICK




GDPR

Parte VI — Conclusioni




Il nuovo petrolio
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Il nuovo petrolio 2.0
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THE LARGEST COMPANIES BY MARKET CAP

The oil barons have been replaced by the whiz kids of Silicon Valley
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é Top 5 Publicly Traded Companies (by Market Cap)

2001
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2011

2016




L'Apostolo?




'araba fenice
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“Il Messaggio”
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Una conclusione realista

Il diritto dei social network:




Una conclusione realista

Il diritto dei social network:
1. Ruolo chiave del sistema tecnologico;




Una conclusione realista

Il diritto dei social network:

2. Competizione delle forze del mercato;




Una conclusione realista

Il diritto dei social network:

3. Norme sociali e norme primarie
dellordinamento (es. GDPR);




Una conclusione realista

Il diritto dei social network:

4. Alcune perplessita su molte scelte del
legislatore europeo: un sospetto...
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