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PHISHING & MALWARE

*ll Phishing € una particolare tipologia di truffa realizzata sulla rete Internet attraverso
I"inganno degli utenti. Si concretizza principalmente attraverso messaggi-spam di posta
elettronica o SMS ingannevoli, apparentemente provenienti da pubbliche
amministrazioni, aziende erogatrici di servizi pubblici, istituti finanziari, altre imprese
commerciali o persone conosciute.

|l messaggio normalmente invita ad aprire un link o un allegato malev.

°ll pretesto utilizzato dai truffatori per indurre I'utente a cliccare sul link o s. -
mira ad essere sempre piu «credibile»: spesso si utilizza una fattura o un rimb.



Vengono predisposte pagine web del
tutto identiche al sito orginale in
modo tale che il truffatore inganni la
vittima e lo induca ad inserire | propri
codici o credenziali personali per poi
appropriarnese.

Digitate le credenziali il Sistema le
invia a caselle di posta “anonime” o
in uno spazio web. La persona non si
accorge di nulla perche spesso viene
restituto un generico messaggio di
errore o0 addirittura si  viene
reindirizzati sul sito orinignale quindi
I'utente riprova l'accesso e tutto
risulta funzionante.
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SPEAR PHISHING

Forma evoluta di Phishing che si concentra
sulle abitudini della vittima.

Il truffatore tenta di carpire le abitudini e gli
interessi della vittima per cercare di
costruire una email o un messaggio da
inviargli e che lo induca a fare quello che
viene richiesto.

Questa e una tecnica che viene utilizzata
anche da chi si occupa di intercettazioni
telematiche come attivita propedeutica
all'installazione del “trojan di stato”

Phishing

4o

Spear-phishing



RANSOMWARE

Si tratta di un malware (cryptovirus) che
infetta il computer e cifra tutti | file in esso
contenuti espandendosi anche su tutte le
periferiche esterne collegate sia su porta usb
che di rete.

Per ottenere lo “sblocco” dei file, alla vittima
vengono lasciate alcune ore per provvedere
al pagameto di un riscatto.

Nella maggior parte dei casi vengono fornite
istruzioni per acquistare cryptomonete con
cui procedere al pagamento dopo il quale
viene fornita la chiave di decifratura che
pemette di rendere | file nuovamente
leggibili.

"1 CryptoLocker

4

Private key will be destroyed on
10/20/2013
12:37 PM

Time left

72:34:50

Your personal files are encrypted!

Your important fies encryption produced on this computer: photos, videos,
documents, etc. Here i a complete list of encrypted files, and you can personally verify
thi.

Enaryption was produced usng a unique public key RSA-2048 generated for this
computer. To decrypt the files you need to abtain the private key.

The single copy of the private key, which will alow you to decrypt the fies, located
on 2 secret server on the Internet; the server wil destroy the key after a time
spacied in this window. After that, nobody and never will be able to restore fies...

To obtain the private key for this computer, which wil automaticaly decrypt files, you
need to pay 300 USD / 300 EUR / smiar amount in another currency.

Cick «Next» to select the method of payment.

Any attempt to remove or damage this software will lead to the immediate
destruction of the private key by server.




SMISHING

Trattasi di una variante del phishing realizzata attraverso I'impiego di sms

L'utente generico normalmente pone piu attenzione al contenuto di un sms rispetto a
quello di un messaggio email.

Per semplice automatismo o distrazione e piu facile cliccare il link indicat~ ~2l messaggio.

| messaggi-frode spesso vengono messi in coda a messaggi provenien. ggett
verificati in quanto l'intestazione del messaggio € uguale a quella del mittente ~ciuto e
lo smartphone lo riconosce e |lo pone in coda ai messaggi reali



VISHING

Ulteriore nuova variante realizzata attraverso delle tradizionali chiamate telefoniche

Si viene contattati da soggetti che dicono di operare per conto di gestori telefonici, altri
servizi pubblici, banche (in questo caso il chiamante risulta essere il n:~~-> del proprio
istituto bancario che lo smartphone riconosce e lo mostra a sc 0)

L'obiettivo € quello di farsi consegnare i propri dati di accesso e le informaz sonali
come i propri dati bancari e costringerti ad eseguire operazioni di trasferimeni. O



1+ TRUFFA DEL TRADING ONLINE

Tale forma di truffa viene realizzata tramite dapprima un contatto telefonico diretto alla potenziale
vittima; il contatto puo essere anche sollecitato dalla persona offesa attraverso banner presenti sui
social network piu diffusi.

Nella chiamata un presunto broker illustra un piano di investimenti sicuro € remunerativo cui
aderire tramite delle piattaforme online tra cui si segnalano: ‘Cyticapital’, ‘HexoBank’, Tradebnp; si
precisa peraltro che in diversi casi 1 broker richiedono all’investitore di attivare sul proprio pc il
software ‘anydesk’per fornire assistenza remota nelle operazioni.

https://open.spotify.com/episode/4WDTOhHhp20Z0S9uINy579°?
si=FJyYoOSRSyutoUBc2Acp_Q&context=spotify%3Ashow%3A0WHJaWIhK9SIFfZxUkuzjl



C’¢ bisogno di maggiore
educazione digitale, gl
strumentt  digitali  sono
ormai parte 1ntegrante
della nostra vita. I servizi
indispensabili ormai sono

tutti sotto forma digitale
ma la stragrande
maggioranza delle

persone non ha ancora
percepito la  necessita
mettere 1 atto una
maggiore attenzione alla
sicurezza digitale.

' Vil 1Z100) I\l""
’ PW:\ 12072 |
i to3]
INTESA [77] SNNPAOLO

Gentile ' N |

Ti comunichiamo che l'accesso e le funzioni del o conlo Intesa
SanPaolo sono state temporaneamente disabilitate

Questa misura & stala presa perché hai ignoralo la nostra precedente
richiesta di effettuare |a verifica obbligatoria del tuo profilo Online
Banking

Prima che nabilitiamo 'uso della tua carla abbiamo bisogno che ci confermi
la fua identita compilando una sene di dati gia insenli sul nostro sito al
momento della tua registrazione sul portale di Inlesa

Ti invitiamo a cliccare sul bottone seguente e seguire le
indicazioni.




" no e sempre ['anello debole del
sistema

Tutti noi, come utenti digitali, possiamo essere vittime di attacchi di social engineering:
I'arte e la scienza del far fare alle persone quel che si desidera

Affidiamo ai social network e ai vari siti, la maggior parte delle nostre informazioni
riservate (foto, chat, documenti)

Queste informazioni hanno un enorme valore, tutti noi siamo potenzial 1e in rete

* Riconoscere i rischi e sapersi difendere € un obbligo



PASSWORD — CHE SCOCCIATURA

Tep, SERVost Used

" 123456
password
123456789

. 12345
12345678
qwerty
1234567
1111
1234567890
123123

SSWie) 3 in

abc123
1234
passwordi
iloveyou
1q2w3edr
" 000000
qwerty123
¥ zaq12wsx
dragon
sunshine =

i

(]
N

a
iy

princess
letmein
654321
monkey
27653
1qaz2wsx
123321
qwertyuiop

superman

asdfghijkl

Worke] <4



* Le password sono come le mutande:
* Non condividerle
* Non farle vedere agli altri
* Ricordati di cambiarle regolarmente

* Molto importante:
* Non usare le stesse su piu siti
* Non scegliere riferimenti personali
* Non sempilici parole comuni



il truffato e emotivo/irrazionale

il truffatore e cognitivo/razionale



() [**SPAM™* Rich./Punt.: 11.2-5.0] Per la vostra sicurezza cambiare il tuo codice di accesso - WorldClient - Google Chrome o o
— e —

e b&pﬁ:ﬂ_(WUrldC

lient.dll?Session=PGQQ0J51400QI&View=BlankMessage&External=Yes&Number= ||

[=| Soggetto: [***=PAM*** Rich./Punt.: 11.2-5.0] Per la vostra sicurezza cambiare il tuo codice di accesso

Sl

Destinatario:
Mittente: Iccrea Banca <CartaBOC.OTP@cartabocotp. it
Data: 03032015 15:30

centle QD

Grazie ai recenti trasferimenti illegali di conti elettronici.
il tuo conto CartaBec & stato bloccato per la tua sicurezza.
(uesto & stato fatto per assicurare il tuo conto e le tue informazioni private.

Il tue conte non sara sospeso in questo caso, pero, se invece,
24 ore dopo aver ricevuto questo messaggio, il tuo conto non verra confermato,
ci rizerviamo il diritte di sospendere |a tua registrazione CartaBoc.

Per cambiare il tuo codice di accesso

Clicca Qui <

CartaBce e costantemente impegnata a tutelare 1 dati dei clienti attraverse 'adezicne dei pid modemni sistemi di sicurezza.

* 5i preza di non risponders a questo messazgio. Mail inviata a queste indirizzo non puo essere risolta.

DIVA (4107060066 - 2015 CartaBez S.p AL
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et  SCONTI fino al 70%
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Hai dimenticato la password?
Rivolgiti subito al Servizio Clienti al
numera 800 99 13 41 + Veste grafica rinnovata

scontiRis ervati » Nuove offerte selezionate

i + Prevendite riservate
Lo shopping firmato CartaBCC . 5¢ di buano ogni 100€ spesi
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RICARICA VELOCE

Ricarica on-line il tuo telefonino senza autenticarti. Con TIM la ricarica é sicura, facile e veloce!

Dati della Ricarica

Taglio: [ 50€+BONUSGOE!l v ? Numero da ricaricare:
Ripeti numero:

Dati di pagamento

Carta di credito

Seleziona il circuito

_> [ Numero carta K Codice conlg

[Titolare carta (come indicato) Scadenza: [Mese v [Anno v

o CONFERMA E VAI AL RIEPILOGD




Q‘Qﬂ! MIGLIAIA DI EURO IN MENO DI 2 SETTIMANE

il

Claudio M. 2,670€
~ Giuseppe T. 200€
: Roberto L. 5,750€

AnnaP. 5475€

11 giorni
10 giorni
14 giorni

13 giorni

12,962€

1,956€

24,987€

8,284€

Migliaia di euro in meno
di 14 giorni

E POSSIBILE!
o

1,178€

196€

1,784€

637€

Ottieni informazioni gratuite

Mome *
Cognome *

Telefono *

* campi obbligatori

SCOPRI COME FARE

@ Ho letto e accetto linformativa sulla privacy



— Soggetto:  Abbiamo disattivato il tuo APPLE ID!

Destinatario:

Mittente: Apple <info@bhrgroup.com:>
Data: 08122015 17:50

Lo Aepl

Apple Support

certile

Per ripristinare l'accesso al tuo conto, devi confermare alcune informazioni.

_> Aggiorna le informazioni del tuo conto adesso>:
Il tuo conto sara ripristinil)dopo aver validato le sue informazioni.

Distint) Saluti, Team Apple

Copyright @ 2014 Apple Inc. All rights

reserved.

\Y
http://www1.appie.com.it.update.info.accont.id3432534641f6a
850a564167e47elfdd0Ofdacef8342d42f0ad67745393396.elleran
fithess.com.au/




COSA PUQO’ FARE
L'INVESTIGATORE

La richiesta di collaborazione alla P.O.

Tutti i reati che hanno a che fare con I'informatica
necessitano di descrizioni particolareggiate, la P.O. non
e soltanto colei che «informa» I'A.G. di quanto
avvenuto ma e anche colei che puo «offrire» e
«collaborare consegnando» la maggior parte dei
dati/contenuti che circostanziano i fatti.

Le denunce inerenti I'informatica sono spesso
incomplete e prive degli elementi essenziali per poter
cominciare un attivita investigativa produttiva (sono
stata contattata da un tizio su Facebook...) oppure (mi
ha chiamato in primavera...) senza indicare riferimenti
temporali, nome del profilo, ID, utenza ecc.



COSA PUQO’ FARE
L'INVESTIGATORE

Perché cio accade?

Professionalita inadeguata da parte della P.G. che la
riceve (non sufficientemente formata su questioni
informatiche) e che non ha idea del percorso del
fascicolo all’interno dei meandri della Giustizia;

Scarsa empatia nei confronti delle esigenze
legittime delle p.o. che, quantomeno in taluni casi,
sta realmente vivendo un evento traumatizzante;

Errata convinzione che «se & informatico & della
Postale».



COSA PUQO’ FARE
L'INVESTIGATORE

Indirizzi IP




10.0.0.1

() ,
10.0.0.126 :
Internet

© ]
: Public IP Address: bt “Eaa
10.0.0.3 63.204.134.177 Only Public
(Assigned by ISP) IP Addresses

Private IP Addressing Realm Public IP Addressing Realm

(Home [E nterprise) (Internet)



Un indirizzo IP (Internet Protocol address) e un'etichetta numerica che
identifica univocamente un dispositivo detto host collegato a una rete
INTERNET

Il tuo indirizzo IP pubblico é

89.119.251.40

0§ ltaly
Rome (Latium) Mappa
hostname 52-11%-251-40-static.albacom.net






LU'IP di interesse investigativo e quasi sempre quello PUBBLICO, che
consiste nell’'lP da cui e stato effettuato qualcosa (acquisto online,

accesso a piattaforma social, invio di email ecc).
Un servizio Whois permette di individuare I'ISP che gestisce I'indirizzo IP.

<} RIPE NCC

RIPE NETWORE COORDIMATION CENTRE

https://www.ripe.net/


file:///C:/Users/VITTORIO/Downloads/https:%2Fwww.ripe.net%2F

Art. 132 D.Lvo 196/2003 (Conservazione di dati di traffico per altre finalita).

1. Fermo restando quanto previsto dall'articolo 123, comma 2, i dati
relativi_al traffico telefonico sono conservati dal fornitore per
ventiguattro mesi dalla data della comunicazione, per finalita di
accertamento e repressione dei reati, mentre, per le medesime
finalita, i_dati relativi_al traffico telematico, esclusi comunque i
contenuti_delle comunicazioni, sono conservati_dal fornitore per
dodici mesi dalla data della comunicazione. (31) (32) (33)

1-bis. 1 __dati_relativi_alle chiamate senza risposta, trattati
temporaneamente da parte dei fornitori di servizi di comunicazione
elettronica accessibili al pubblico oppure di una rete pubblica di
comunicazione, sono conservati per trenta giorni.




1. In attuazione dell'articolo 20 della direttiva (UE) 2017/541 del
Parlamento europeo e del Consiglio, del 15 marzo 2017, sulla lotta contro
il terrorismo e che sostituisce la decisione quadro 2002/475/GAl del
Consiglio, al fine di garantire strumenti di indagine efficace in
considerazione delle straordinarie esigenze di contrasto del terrorismo,
anche internazionale, per le finalita dell'accertamento e della
repressione dei reati di cui agli articoli 51, comma 3-quater, e 407,
comma 2, lettera a), del codice di procedura penale il termine di
conservazione dei dati di traffico telefonico e telematico nonche dei dati
relativi alle chiamate senza risposta, di cui all'articolo 4-bis, commi 1 e 2,
del decreto-legge 18 febbraio 2015, n. 7, convertito, con modificazioni,
dalla legge 17 aprile 2015, n. 43, e stabilito in settantadue mesi, in deroga
a quanto previsto dall'articolo 132, commi 1 e 1-bis, del codice in materia
di protezione dei dati personali, di cui al decreto legislativo 30 giugno
2003, n. 196.




... @ all’estero?

BASIC SUBSCRIBER INFORMATION
Dati di registrazione

Dati di accesso

Metadati vari

CONTENT DATA
Contenuti delle comunicazioni
navigazioni

e

\'%

v

Si chiedono con decreto dellAG

Si chiedono con
Rogatoria/MLAT/EIO

dati, se hanno voglia);

(preservation request);

MA1: |la data retention non € sempre obbligatoria (a volte la societa si
sposta proprio dove non e obbligatoria);
MAZ2: le societa straniere esercitano la voluntary disclosure (danno i

MAS3: i dati raccolti possono non essere completi o epurati;
MAA4: ricordarsi di chiedere immediatamente il congelamento dei dati

MAS: in caso di pericolo di vita i dati vengono comunicati in breve
tempo alla PG senza decreto.




Analisi di un caso pratico

Amazon







Responsible organisation: Vodafone ltalia S.p.A.

Abuse contact info: italy.abuse@mail.vodafone.it

inetnum:
netname:
country:
admin-c:
tech-c:
status:
mnt- by :
created:

last-modified:

source:;

route:
descr:
origin:
mnt-by:
created:

last-modified:

source:

129.115.128.@ - 169.115.159.255
VODAFOMNE-IT
IT

> ISP di riferimento:
Vodafone Italia SpA

VI745-RIPE
VI745-RIPE

ASSIGHED PA
VODAFONE-IT-MNT
2817-12-84T13:21: 897
2817-12-84T13:21:897
RIPE

189.114.2.8/15

IPF route for VF-IT users
AS3B722

VODAFOME-IT-MNT
2889-86-19T16:15: 237
2819-89-18T12 68087
RIPE

RIPE Database Software Version 1.101

> |talia






Proc. Pen. Nr. 12345/2021 RGNE. mod 44

Procura della Repubblica presso il Tribunale Ordinario di Torino
Decreto di acquisizione DATI DI TRAFFICO TELEMATICO
Art. 132, 1° co, D Lyo 196/2003 ed Art. 24 Legge 167/2017

Il Pubblico Ministero, visti gli att1 del procedimento sopra indicato a carico di IGNOTT per 1l reato
di cui agli art.li 640 ter CP

preso atto della comunicazione 14/3-1/2021 del 15/08/2021 redatta da Stazione Carabinien di
Torno "Monwviso”, qui da intendersi integralmente richiamata;

rilevato che ai fini dell’accertamento delle responsabilita per il reato/i sopra indicato/i appare
necessario acquisire file di log cosi precisati:

- indinzzo((P 109.115.149.78 al)e el giornQ 15/08/2021 (FUSO ORARIT l@A

Unitamente al ¢aller-1d dei medesimi ed alle generalita degli intestatari dell’abbonamento utiligzato
per la connessione alla rete Internet (copia documentazione in tal senso)

preso atto della assoluta necessita di verificare tramite gli stessi il traffico intercorso, per verifidare
soggetto/1 al quale 1"attrvita telematica descritta in atti nsulta nfenibile.

rilevato che trattasi di dati ricompresi nei 12 mesi precedenti alla presente richiesta e rientranti nella
previsione normativa di cui all’art 132, 1° co, D Lwvo 132/2003

DISPONE

I"acquisizione presso la societa Vodafone Italia S p A der dat1 sopra indicat:.

Delega per 1'acquisizione, presso 1 gestori sopra indicati, o altri enti che ne siano in possesso in
ragione del loro servizio, ghi UP.G. in servizio presso Stazione Carabinieri di Torino "Monwviso", Se m p re
con facolta di subdelega, che cureranno accertamento autore del fatto e sviluppo accertament: sulla

base degli esiti del tabulato/1. ESTR E M A
Manda alla Segreteria per gli adempiment: di competenza. ATTE N ZI O N E
R al fuso orario

II] Procuratore della Repubblica






Esito ricevuto da Vodafone Italia in formato txt

hicer*ca traffico per IP (189.115.149.78) Da: 2021-88-15 10:308:88 a: 2021-68-15 18:30:00
Inizic Sessione;Fine Sessione;Evento;Tecnclogia;Utente;Tipologia Utente;IP Pubblico;Inizic Range Porte;Fine Range Porte;IP Privato
2021-88-15 86:15:00;2021-88-15 17:30:08;5ESSION;ADSL;ull1223344;FI1550;189.115.149.78;360896;36223,;100.64.184.159

Esito importato in Excel

Ricerca traffico per IP (109.115.149.78) Da: 2021-08-15 10:30:00 a: 2021-08-15 10:30:00

Inizio Sessione Fine Sessione Evento Tecnologia Utente Tipologia Utente IP Pubblico Inizio Range Porte Fine Range Porte IP Privato
2021-08-1506:15:00 2021-08-1517:30:00 SESSIOM ADSL ul1223344 FISS50 109.115.149.78 36096 36223 100.64.104.159
\|/ E quindi?

Abbiamo la certezza che vi € un unico cliente Vodafone assegnatario dell’IP bersaglio nell’arco
temporale di nostro interesse.

Ficerca traffico per IP (109.115.149.78)  Da: 2021-88-15 10:30:00 a: 2021-88-15 10:30:00
Numera Telefono;N. Tel. Black;SN;Numero SIM;Tipo;S5;Date Attivazione;Data Disattivazione;S.I.M.;Dealer;VF Point;Master Dealer/Canale di distribuzione;Evento;Numero Telefono;SH;Link Account;Tipo;SL;Data Attivazione;Data Disattivazione;!

Ovviamente non é finita qui...
seguiranno accertamenti tradizionali o ulteriori accertamenti
informatici




Analisi di un caso pratico

Adescamento e detenzione materiale
pedopornografico (609 undecies — 600 quater CP)







Proc. Pen. Nr. 12343/2021 RGNE. mod.44

Procura della Repubblica presso il Tribunale Ordinario di Torino
ORDINE DI ACQUISIZIONE ex art. 256 cpp - ORDER OF ACQUISITION

I1 Pubblico Ministero, visti gli atti del procedimento zopra indicato a carico di IGNOTI per il reato
di cui agli art.li 6029 undecies CP, 600 quater CP

The Public Prosecutor, having regard to the acts of the criminal proceedings referred fo

CP:

preso atto della comunicazione 56/38-2/2021 datata 15/08/2021 redatta da Stazione Carabinieri di
Terino "Monviso";

having fmown the 36/38-22021, written in date 15/08/2021 by Stazione Carabinieri di Torino
"Morvizo™;

rilevato che ai fini dell’accertamento delle responsabilita per il reatoi sopra indicato/i appare
fecessario:

considering that the above statement is showing serious signs in relation to the offense for which to

[ Acquisire i seguenti dati (DIRECT REQUEST):
[0 Acquizire i ssguenti dati di cui & stata gid chiesta la conservazione (DIRECT REQUEST
swhaeauent the PRESERVATION REQUEST o ):

DATI FORNITI DALL’AGTFG DATI RICHIESTI

O Instagram ID [ Informazioni di base dell’abbonato (dati anagrafici
attivita osservata il dell’abbonato, nome account, nome “yamify”, mndinzzo di
date activity gbserved posta elettronica, IP di registrazione, indinzzo MAC del

dizpositivo collegato, IMEI del dispositivo collegato, data ed
[ Instagram Username gabriel 123 | ora ed IP di cambio password, data ed ora ed IP di cambio
attivita ozzervata il 15/08/2021 informarzioni dell’account, utenze telefoniche registrate,
date activity ghseryed 15/08/2021 indirizzo postale, dati di pagamento e di fatturazione,

indirizzo geografico di fornitura del servizio offerto)

Basic Subscriber Information (user name, account name,
Yy, name, emall qddvess, registration IP, MAC gddress
commected device, IMET conpecied device, dafe and time and
IP password ghgnge, date and time accownt imfbrmation
change, registration phone yumber, postal addregs, billing
and tere data, gpagranhical addrens given service)

[ Dati di Traffico (registro di connessione dal 15/08/2020
al 15/08/2021, IP di comnessione, data ed orarieo di
connessione, impostazioni di notifica,  impostazions di
privacy)

Traffic Data (comnection log from 15082020 1o
15082021, connection IF, conmection date and fime, pgtifi;
settings, privacy settings)

DISPONE
L’acquisizione presso la soctet? Facebook Ireland Litd — Security, Law Enforcement Besponse
Team — 4 Grand Canal Sgpare — Dublin 2 — Ireland dei dati sopra mdicati tramite il portale
online Facebook Records.

DISPOSE
The acquisifion of the above files from the compary Facebook Ireland Ltd — Security, Law
Enforcement Respgnsg Team — 4 Grand Canal Sguare — Dublin 2 — Ireland through the
Facebook Records Online Website.

SIPREGA DI NON INFORMARE IT, TITOLARE DELIACCOUNT CIRCA I,
CONTENUTO DI QUESTA RICHIESTA

“NDO* Non Disclosure Order
PLEASE DO NOT INFORM THE ACCOUNT OWNER ABOUT THIS POLICE REQUEST

Delega per I'acquisizione, presso iAon sopra indicati, o altri enti che ne sianc in possesso in
servizio presso Stazione Carabinieri di Torino "Monvisa',
accertamento autore del fatto e sviluppo accertamenti sulla
iziti cosi come stabilito dal DPE n 152018,

ragione del lero servizio, gli UP.G.
con facoltd di subdelega, che curer:
basze degli esiti, & che tratteranno i osi @

Delegate for the implementation offjthis measure Officers of Stazione Carabinieri di Torino
"Momvise", with the option of sub-delpgation who will process the obtained data based on D.P.R.
n13/2018.

Manda alla Segreteria per gli adempi

Torino, 15/08/2021
Tim Il Procuratore della Repubblica
The Public Prosecutor

Richiesta di NON
informare il target
circa il decreto




Il portale Facebook/Instagram records

Flease note that all times are recerded in UTC and adjust your request parameters accordingly.

o Case Reference Number Le linee guida di Facebook indicano
Legal Process | Select One che i dati sono dISponlblll
Nature of Case esclusivamente finché I'‘account
Legal Process Signed Date gg/mm/faaaa E . . .
non viene eliminato

Request Due Date go/mmiaaaa [o

Accounts * Facebook -
gg/mm/aaaa o
Instagram

> |ID account

for which you observed the activity related to y
process.

Requesting Records Between (7 | Select Y I > Data di sicura visualizzazione

Documentation | Scegli file | Nassun file selezionato
Scegli file | Nessun file selezionaio
Scegli file | Nessun file selezionaio
Scegli file | Nessun file selezionaio
Scegli file | Nessun file selezionaio

PG, PNG or other common image formats. Please a

Additional Context

| attest that | am a law enforcement agent or government employee authorized to request account records and all the
information | have provided is accurate.

Submit



Esito Instagram — dati di registrazione

Emails Definition Registered Email Addresses: Displavs a list of registered email addresses. To "register” an address, it requires confirmation by the account holder.

Vanity Definition Vanitv: Username associated with the account.

Vanity Name gabriel 123

Registration Date
Definition

Registration Dafe 2021-08-01 16:31:20 UTC

Reg]stratlo_n. Ip IP address associated with account creation.
Definition

Registration Ip{\109.115.5.60

Account End Date
Definition

Registration Date: Date and time of account creation.

Account End Date: Displays the status of the account at the tune the records were generated.

Account Closure Date  Account Still Active true

Time

Plloneli I:;‘::::::.i Phone numbers: Phone number(s) provided by the account holder. "Verified" indicates the account holder responded to a text sent to the listed phone number.

Phone Numbers No responsive records located



Ip Addresses
Definition

Ip Addresses IP Address 109.115.5.60
TimeZ2021-08-15 00-30-:00 UT

IP Address 109.115.5.60

Time2021-08-15 14:00:44 UT

IP Address 109.115.1.220>
Time&2021-08-15 18:42:44 UT

[P Addresses: [P addresses associated with the accou




) G

IP registrazione

\"
IP negli activity log
piu vecchio

\'%

IP negli activity log
immediatamente
precedente all’'evento

deniinciatn

—_—
IP negli activity log
piu recente

ELEMENTO IN COMUNE ???

\'%

Chi ha attivato?

v

Chi ha utilizzato
subito dopo
I’attivazione?

\V4 \V/
Chi ha Chi sta ancora
commesso il utilizzando?
crimine?

Totale = almeno 4 IP...

E inoltre almeno 2 per ogni ISP...






Ricerca traffico per IP (189.115.5.68) Da: 2021-88-81 18:51:20 a: 2021-88-
ipologia Utente;IP Pubblico;Inizio Range Porte;Fine Ra

3 3 3
MDBILE;189.115.5.EB;36896;36223;188.64.184.159

OBILE;189.115.5.608;36896;36223;160.64.184.158
OBILE;189.115.5.68;36896;36223;1808.64.184.157

Inizio Sessione;Fine Sessione;Evento;Tecnologia;Utente;
2821-88-81 17:090:00;20821-88-81 19:30:00;SESSION ; NAT
2821-88-81 17:090:80;2821-88-81 19:38:80;SESS5I0N;NAT;
2821-88-81 17:80:80;2821-88-81 19:38:808;5E55I0M;NAT;3925577841,;

hicerca traffico per IP (189.115.5.68) Da: 2821-88-15 82:30:
Inizio Sessione;Fine Sessione;Evento;Tecnologia;Ut k! i
2821-88-15 B2:80:80;2021-88-15 B83:45:00;5ES5I0N; NA

a: 2021-88-
Utente;IP Pubblico;Inizio Range Porte;Fine Ra
OBILE;189.115.5.608;3608%90;36223;100.64.184.156

g1 18:51:28

15 B2:38:88

2821-88-15 B2:80:80;2821-88-15 B3:45:88;5E55I0N; NAT; 325 sMOBILE;189.115.5.68;36096;36223;1080.64.184,155

2821-88-15 B82:80:80;2821-88-15 B3:45:88;5E55I0N;NAT; 377656559599,

hicerca traffico per IP (189.115.5.68) Da: 2821-88-15 16:00:4 a: 20821-85-
Inizio Sessione;Fine Sessione;Evento;Tecnologia;Ut i i

2821-88-15 15:50:808;2021-88-15 16:45:80;5ES5I0N; NA :
2821-88-15 15:50:808;2021-88-15 16:45:00; SESSI0N; NAT ; 3354 ;FI0BILE;189.115.

2821-88-15 15:58:80;2821-88-15 16:45:88;5E55I0N; NAT ; 3354365877,

IBILE,169.115.

15 16:88:44

5.60;36096; 3¢
5.5@,35@95,3-

Ricerca traffico per IP (189.115.1.222) Da: 20821-88-15 28:42:14
Inizio Sessione;Fine Sessione;Evento;Tecnologia;Utente;Tipologi

a: 2021-88-15 28:42:44
Utente;IP Pubblico;Inizio

1230 - IRAG -

3 =
2821-88-15 28:15:88;2821-88-15 EI:SB:BB;SESSIDN;N;&T BILE-189 115
2821-88-15 28:15:80;2821-88-15 21:38:80;5E55I0N;NAT; 3295858774, MOBILE;189.115

2821-88-15 28:15:80,2821-88-15 21:38:80,5E55I0M,;NAT; 3665511231 ;MOBILE; 189,115

1.222;36096;
1.222;36096;

DBILE;189.115.5.68;36896;36223;188.64.184.154

Utente; IP Pubbllcn Inizio Range Porte;Fine Rsz

223;188.64, 154 153
223;1868.64.184.152
223,156.64.164.151

Range Porte;Fine Rang
6223;1860.64.184.158

J6223;188.64.184.149
§62232,188.64.184,148

Y%

ELEMENTO IN COMUNE




RICAPITOLANDO ...
ISP restituisce numero indefinito di utenti (ognuno dei quali assegnatario di IP
privato) connessi mediante I'IP pubblico bersaglio poiché applica il NAPT: cosa fare?

Come gia detto dipende dal tipo di reato su cui di indaga:
L Ricerca dell’elemento in_comune all’interno dei file di NAPT, che puo

essere:
a) Utenza telefonica (MSISDN)

»  IMEI (criminale che cambia utenza)

g IMSI (criminale che chiede portabilita dell’'utenza e si connette con

MSISDN provvisorio)
o  CGI servente (criminale con piu smartphone che si connette dallo
stesso punto geografico con le dovute approssimazioni e cautele del

caso)
0 Intestatario (criminale con piu utenze)

E SE NON CI FOSSE UN ELEMENTO IN COMUNE ?

E SE AVESSI SOLTANTO 1 IP BERSAGLIO?



ECCO COS’ALTRO POSSIAMO FARE ...
Cercheremo nell’elenco una persona/utenza/residenza/CGl/IMEl/modello
smartphone nota alla p.o. o riconducibile, in qualche modo, a persona gia
oggetto di attenzione investigativa sulla base di quanto indicato in
querela/nel fascicolo;
Confronto degli elementi rilevati nel NAPT con quanto gia rilevato nei
tabulati di traffico telefonico;
Confronto con altre indagini/fascicoli;
... archiviazione ...



Domanda lecita: Chi ci ha comunicato su
quale IP indagare € in grado di
comunicarci anche I'IP privato al fine di
identificare univocamente I'utente
all’interno del NAPT fornito dall’ISP?
NO...

Possiamo discutere sulla struttura della
rete e sulla RFC2663 e sulla incongruenza
della normativa D. Lvo. 196/2003 art. 132
che  tutela il contenuto  delle
comunicazioni.

Come se non bastasse...

- Internet point senza obbligo di
registrazione clienti (Decreto PISANU
ormai scaduto);

WiFi aperti (altri con password condivise
in rete);

Programmi di anonimizzazione del
traffico (VPN e PROXY);

BOTNET.




OSINT

COSA PUO’ FARE Open Source Intelligence

L'INVESTIGATORE

La raccolta di informazioni mediante la consultazione di
fonti di pubblico accesso



Google

{=

Cerca con Google Mi sento fortunato

Motore di ricerca nato nel 1998, il piu grande e facile
strumento di OSINT a disposizione di tutti gli utenti della rete



Come funziona Google: la scansione del web Google

Crawler (ragni) passano in rassegna tutti i documenti web e
passano da una pagina all’altra seguendo i link.

Le parti di maggiore interesse sono titolo, metadati, alt text,
parti in grassetto e corsivo, ancore dei link.

Tutto viene inserito in un immenso database.




Ricerche avanzate su Google

GO gle procura torino

Tutti Maps Notizie Immagin Shopping Altro

Circa 453.000 risultati (0,41 secondi)

Procura della Repubblica presso il Tribunale di Torino
www.procura.torino.it/

Benvenuti sul sito Ufficiale della Procura della Repubblica presso il Trbunz
come arrivare alla Procura, operativita dellufficio, vendite giudiziarie, modu
utili. Realizzato da Aste Giudiziarie Inlinea S.p.A.

Contatti Certificato d
Contatti. Procura della Repubblica di Certificato discri;
Torino Corso Vittorio ... delle notizie di re.|
| Magistrati Certificati

| Magistrati svolgone i diversi compiti Certificati. Certific
che la legge attribuisce ... Casellario Giudizi
Uffici Certificati On
Benvenuti sul sito Ufficiale della Richieste cnline d
Procura della Repubblica ... Certificato penale

Altri risultati in procura.torino.it »

! Q

Impostazion Strumenti

Impostazioni di ricerca
Lingue (Languages)
Attiva SafeSearch

Nascondi risultati privati

Ricerca avanzata
Cronologia

_Cerca nella Guida

Google

Google

{=

Cerca con Google Mi sento fortunato

Google offerto in: English Frangais

mpostazioni di ricerca

> Ricerca avanzata

Guida per la ricerca

nvia feedback

Privacy Termini Impostazioni

-



Ricerche avanzate su Google

Google

Trova pagine web che
contengono...

tutte queste parale:

guesta esatta parola o frase:

una qualungue di gueste
parole:

nessuna di queste parale

numeri da:

Poi limita i risultati per...

ingua:

area geografica:

ultimo aggiormamento:

sito o dominio:

termini che compaiono

SafeSearch:

fipo di file:

dirtti di utilizzo:

tutte le lingue

tutti i Paesi

in qualsiasi data

Per fare questo nella casella di ricerca.

>

in un punto qualsiasi della pagina

Mostra i risultati pil pertinenti

qualsiasi formato

risultati mon filtrati in base alla licenza

SOLO SU UN SITO WEB
> SOLO UN TIPO DI FILE




Ricerche avanzate su Google: ricerca Google
immagini

Gmail |Immag\m | ]

{=

Google

Immagini

{‘.
Jeol

Google

Immagini

Possibilita di indicare URL
d e I |’ i m m a gi n e Vi Sta S u I E::cear:ua(;oroa;:::nl ru‘l:lTnZgaI;:e anziché con testo. Prova a trascinare un'immagine qui

We b / Ca rica re fi I e d a Incolla URL immagine Carica un'immagine H
d iS pOS itivo | Scegli file | Nessun file selezionato




Verificare il dominio email
https://verify-email.org/

Looking to verify an email? What is being verified:
This email verification tool actually connects to the mail server and * Format "name@domain.oc
checks whether the mailbox exists or not. * Valid domain: "somebody@new.york” is not valid

s Valid user: verify if the user and mailbox really exist

-.’—::IT- _

provaprova@gmail.com - Result: Ok

MX record about gmail.com exists.

Connection succeeded to gmail-smtp-in.l.google.com SMTP.
228 mx.google.com ESMTP 48-vesiB8le49cte.351 - gsmip

» HELO verify-email.org

25@ mx.google.com at your service

» MAIL FROM: <check@verify-email.org>
=25@ 2.1.8 OK 48-v65iB8164%9cte.351 - gsmip

» RCPT TO: <prowvaprova@gmall.com>
=250 2.1.5 0K 48-v6s5iB8l64%9cte.351 - gsmip



file:///C:/Users/VITTORIO/Downloads/https:%2Fverify-email.org%2F

WIGLE: mappa dei WiFi

https://wigle.net/
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file:///C:/Users/VITTORIO/Downloads/https:%2Fwigle.net%2F

WIGLE : Conoscendo il SSID di un WiFi = localizzarlo su mappa

Set coordinates by address... ... or just search directly
Address: Lat: 4725264 to: | 4725265 Lon: -87 256243 to: | -57.256244
1060 W Addison St, Chicago, IL 60613, USA

Search Radius Tolerance(+/- degrees): 0010 v LastObserved: 20010925174546

Update Search Parameters

Minimum data quality”: 0 v Encryption status: v

BSSIDIMAC: 0A:2C:EF:30:25:1B or 1st 3 Octets: 04:2C:EF

MAC ADDRESS . indirizzo SSID ! Network Name (exact match): | Uliima Imperd
SCheda di rEte, ve rifica bi Ie € SsiD ! Network Name {wildcards®: % and _): = foobar%
Seq uestra bile (il dispositivo) [} Must Be a FreeMNet [ | Must Be a Commercial Pay Net [ Only Networks | Was the First to Discover

Cluery ‘ ‘ Ripristina

0'0-7 Product of number of observers and observations.
1'5%" means zero-or-more characters, '_' means a single character.

Name Type First Seen Most Recently Crypto Est Lat Est. Long  Channel

9C:9726:41.CF:07 infra  2014-06- 2016-09- 45 04591586  7.65631678

28T14:00:00.0002 §16T00:00:00.0002




WIGLE: Navigazione su mappa

L o o R RS

Via Cernaig, Torino, TC, ltalia

1a® 'u.-'i-:;.: T = mm .--l-- L L :
5 a
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.l
o
a & ay
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Mappa Saellite

0

= \', g -|.. - % ora
e - s é. 'l. @ n '. (]
"':'.-_J,,_:) % LT B Bm gy " i
S /- Tam, - Latitude |45.0708 to 45.0733
as P :
i - . .| Longitude 7 6697 to 7.6766
" wWIIGLEmET 1'-:-_ . WIGLE.MNGET

S8ID  |foobarnet |

BSSID [0A:2C:EF:3D:25:18 |

Date Range: 2001-2019
i w
[ possible FreeNet
["| possible Commercial Net
1 [ No Labels
|| only Discovered By Me
1 [ only Discovered By Others

View:| Greyscale T |

| Filter | | set default |

Motes!

Zoom in to see individual SSIDs.

wide view: yellow: more nets, purple fewer

near view: green hi wifi high QoS red low
Giardg

cell tower: blue
QoS- Quality of Signal is a matricbasedo  §
number of observations and observers il

Guglielminetti

Mastio della Cittadella 5

Dati mappa @201 g Gcogle Termini e condizioni duso Segnala un'errare nella n"appa




Ricerca per numero telefonico https://sync.me

XIND OUT WHO CALLED YOU

_m]

SynC.W\@ Features Spam Detector Support More Apps
AN, 40 SERE " 1 ) B o —rra _—
Nﬁtm?p@%{ — r’j ML AR
» B n i + ) .

~ Vitetbo

oA, CAL

+39 334 646 8042
Mobile

‘ ' Italy

RN PRI



file:///C:/Users/VITTORIO/Downloads/https:%2Fsync.me%2F

IMEI Check: quale smartphone compare nei tabulati?
Cosa cercare durante la perquisizione?

BEST WAY TO GET TO KNOW

YOUR PHONE BETTER

vary motile pione GSM modem or Gevce with 3 bult-in poné / modern has 3 Wiue 15 Bgit

e https://www.imei.info

86729002134, CHECK

,ME’m CHECKIMEI ~ CALCULATOR ~ FAQ  OPERATORCODES  PHONE DATABASE ~ NEWS  ABOUT

2 A2005

OnePlus
IMEL: TAC: 867290 FAC: 02 SNR: 13 ___CD:

Model: 2 A2005 Basic information
AR L Device type: ‘Smartphone
IMEL: TAC: 867290 FAC: 02 SNR: 13l CD:# Design: .
Released: August20is .
DuaISIM: v
PAID CHECKS i
SIM card size: Nano Sim
g Phone Blacklist ] GSM. « 850900 1800 1900
HSDPA: « 850 900 1700 1900 2100
ﬂ Unlock This Phone ‘
LTE: + LTE-FDD: 700, 850, 900, 1700/2100, 1900, 2100, 2600
OTHER Dimensions (#/L/W) 1518 X749 X 98 mm, vol. 103 cm?
M Hard Reset ‘ Display: LCD IPS Calor (16M) 1080x1920px (3.57) 401ppi
Touch screen: v
This is incorrect! ]
Weight: 1759
Battery: Li-Po 3300 mah
o Built-in memory: o 5408
o Memory card: « MicrosD
RAM Memory: 4BB


file:///C:/Users/VITTORIO/Downloads/https:%2Fwww.imei.info%2F

Facebook

E-mail o telefono Password
. . . . EE e — \ Bamail com Accedi
Casella mail di registrazione | TS m—
Facebook ti aiuta a connetterti e rimanere in ISC”Vltl
contatto con le persone della tua vita. E gratis e lo sara sempre.
il
0 i
LJ\ 5 8 2 s . y's Nome Cognome
g | Q\ o Numero di cellulare o indirizzo e-mail
e
& - § § Nuova password

Vanity name (alfanumerico) = : _
ID (numerico)

In Theaters Today

3 Veille SEO | Facebook
€ > ¢ O & amp facebook.com/pages

ES

| update Info | | Activity Log # ~ |

facebook - e e
- . Queen's heyday
as 5t y complete with lighting
W L . g 5 o and special effects.

Veille SEO

Internet/logiciels

nds with Misha Mampton and

an

. Susan Adams b William Horman
Journal A propos Photos Mentions 1'aime ‘ March 17

Ha! Norvegian ranger! Coming hm from kiawah



Servizi online per individuare ID

FB ID Finder 3

Copy & Paste your Facebook URL and Get your Numeric Facebook 1D

GetID &

https://findfb.id/

https://findmyfbid.in/

ID dei profili serve per le future richieste ai portali

... Restituiscono ID anche di (alcuni) profili disattivati ...


file:///C:/Users/VITTORIO/Downloads/https:%2Ffindfb.id%2F
file:///C:/Users/VITTORIO/Downloads/https:%2Ffindmyfbid.in%2F

BUON POMERIGGIO
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