
POLIZIA DI STATO 
COMPARTIMENTO POLIZIA POSTALE E DELLE COMUNICAZIONI 

“Piemonte e Valle d'Aosta”  

CYBERBULLISMO 
…ed altri pericoli 



L’attrazione tra giovani e nuove 

tecnologie è inarrestabile : lo 

sviluppo tecnologico e la 

diffusione dei supporti 

performanti come smartphone e 

tablet ha condotto ad un 

aumento esponenziale del 

numero di ragazzi connessi ad 

internet 24 ore su 24. 



NUOVE FORME DI COMUNICAZIONE  

Internet cambia il mondo 

• Libera comunicazione 

 

• Reperibilità di informazioni 

• Condivisione di risorse 

• semplificazione della vita 

amministrativa e sociale 

 

• Incontrollabilità e “perdita delle 

remore etiche” 

 

• Informazioni non sempre attendibili 

• Risorse scambiabili anche in modo 

illecito 

• Varie forme di illegalità 



SEXTING 

  



SEXTING 

  Scambio e condivisione (solitamente via smartphone) di  

testi e/o video e/o Immagini sessualmente espliciti  

  

  

  

   

  Invio: 

• 38,6% ad amici 

• 27,1% fidanzati 

• 9,9% conoscenti 

• 22,7% estranei 



COSA SI RISCHIA 

  • Attenzioni da parte di 

malintenzionati…grooming 

• Diventare ricattabili… 

• Porn-revenge 

• La rete non dimentica… WEB REPUTATION 

  

  



Geolocalizzazione eDATI EXIF  

  

  

  

  

  



WEB REPUTATION  

  

  

  

  

  

nei risultati della ricerca condotta da Adecco con 
l'Università Cattolica di Milano intervistando 1.500 
selezionatori e 17 mila candidati di 24 Paesi 

Il 25 % dei selezionatori del personale dichiara di 

aver escluso potenziali candidati a partire 

dall'analisi del loro profilo social. 

E il 7 % di chi cerca lavoro lo ha 

trovato grazie ai social network 



Cyberbullismo 

A differenza del bullismo tradizionale in cui il 
bullo si confronta faccia a faccia con la vittima,  

nel cyberbullismo l’autore si approfitta 
dell’effetto schermatura facilitando il processo 
di spersonalizzazione e dall’altro rafforzando 

l’idea dell’anonimato- effetto della 
tecnomediazione. 



      CASISTICHE PIÙ COMUNI 

 • Sostituzione di persona attraverso la creazione di falsi profili ovvero 
accesso alle caselle e-mail personali per agire scorrettamente a nome 
di altri (scherzi, insulti, dispetti) 

• Diffusione di informazioni private più o meno veritiere (affermare 
disponibilità di natura  sessuale) 

• Diffusione di immagini o video personali della vittima anche con la 
creazione di gruppi specificamente volti al dileggio 

 



• Lo studio condotto dall’Unità di analisi dei crimini informatici 
del Servizio ha evidenziato che alla base del fenomeno c’è spesso 
una conoscenza reale nata dalla condivisione della realtà 
scolastica, sportiva, ricreativa in genere. 

• Le persecuzioni nascono all’interno di dinamiche di 
socializzazione tipiche dell’età producendo però effetti dolorosi e 
gravi da un punto di vista psicologico 



Come recita il nuovo testo normativo 
(71/2017): 

Bullismo telematico è ogni forma di 
pressione, aggressione, molestia, ricatto, 

ingiuria, denigrazione, diffamazione, 
furto di identità, alterazione, 

manipolazione, acquisizione o trattamento 
illecito dei dati personali realizzata per 

via telematica in danno dei minori. 



       Strumenti : 

•  Docente Anti-Bullo 

      Presso ogni Istituto scolastico è individuato un referente  

      per le iniziative contro il CyberBullismo. 

 

• Il Dirigente scolastico, salvo che il fatto costituisca reato, ha 
l’obbligo di informare le famiglie dei minori coinvolti ed 
attivare adeguate misure educative.     



     Strumenti : 

• Oscuramento del web: 

• il minore sopra i 14 anni (ovvero il genitore) può chiedere al 
gestore del sito Internet o del social media di oscurare, 
rimuovere o bloccare i contenuti diffusi in rete. 

• Se non si provvede entro le 48 ore, l’interessato può rivolgersi 
al Garante che interviene nelle successive 48 ore 

• Problematiche relative alla capacità di propagazione dei 
contenuti su Internet 

 



Strumenti : 

 

•    Ammonimento del Questore 

Sulla falsariga di quanto previsto per lo stalking, fino a quando 
non vi sia querela o denuncia, il cyberbullo può essere ammonito 
dal Questore che lo inviterà a non ripetere gli atti vessatori. 

Gli effetti dell’ammonimento del Questore cessano con il 
compimento del diciottesimo anno di età.  



Nel contesto normativo ora descritto, si inserisce altresì la legge 

regionale della Regione Piemonte la n.2 del 2018 che 

sottolineando l’importanza della sinergia tra istituzioni e adulti 

significativi, invocata dalla legge 71/2017 e  che si estrinseca ad 

esempio attraverso la figura del docente anti-bullo, prevede 

l’attivazione di sportelli d’ascolto anche telematici nelle scuole, 

la promozione in ambito scolastico e formativo di ruoli attivi 

degli studenti anche secondo i principi dell’educazione tra pari 

per potenziare il senso di responsabilità nonché la promozione 

di percorsi formativi volti all’acquisizione delle competenze 

sull’uso responsabile del web e dei social (Patente dello 

smartphone, Progetto già sperimentato con successo nella 

provincia del Verbano-Cusio-Ossola) 



Cyberbullismo e  
prepotenze on-line 
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Oltre 200 ragazzi coinvolti in un procedimento penale in 5 anni 
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Campagne educative - prevenzione 

  
Una vita da social 

#cuoriconnessi 

Web in cattedra 

Non perdere la bussola 

Buono a sapersi 

In strada come in rete 

Occhi in rete 

Per un web sicuro 
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